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বাংলােদেশ জাতীয় সংসদ িনব�াচন অনুিষ্ঠত হওয়ার কথা রেয়েছ ২০২৬বাংলােদেশ জাতীয় সংসদ িনব�াচন অনুিষ্ঠত হওয়ার কথা রেয়েছ ২০২৬
সােলর জানুয়ািরেত। আসন্ন িনব�াচন �দেশর জন� একটি গুরুত্বপূণ�সােলর জানুয়ািরেত। আসন্ন িনব�াচন �দেশর জন� একটি গুরুত্বপূণ�
মাইলফলক। িনব�াচেনর সমেয় প্রিতটি মুহূেত� র খবর জানার জন� মানুেষরমাইলফলক। িনব�াচেনর সমেয় প্রিতটি মুহূেত� র খবর জানার জন� মানুেষর
আগ্রহ �বেড় যায়। �সই চািহদা পূরেণ সবেচেয় গুরুত্বপূণ� ভূিমকা পালনআগ্রহ �বেড় যায়। �সই চািহদা পূরেণ সবেচেয় গুরুত্বপূণ� ভূিমকা পালন
কের গণমাধ�ম। মাঠপয�ােয় প্রিতিনয়ত ঘটেত থাকা ঘটনাগুেলা জানেতকের গণমাধ�ম। মাঠপয�ােয় প্রিতিনয়ত ঘটেত থাকা ঘটনাগুেলা জানেত
জনগণ তািকেয় থােক সাংবািদকেদর িদেক।জনগণ তািকেয় থােক সাংবািদকেদর িদেক।

এমন একটিএমন একটি গুরুত্বপূণ� সমেয় সাংবািদক িহেসেব আপনার দািয়ত্ব অত�ন্ত গুরুত্বপূণ� সমেয় সাংবািদক িহেসেব আপনার দািয়ত্ব অত�ন্ত
চ�ােলি�ং। বস্তুিনষ্ঠ তথ� পিরেবশন এবং সত� তুেল ধরার জন� আপনােকচ�ােলি�ং। বস্তুিনষ্ঠ তথ� পিরেবশন এবং সত� তুেল ধরার জন� আপনােক
থাকেত হয় মােঠর সবেচেয় সিক্রয় অংেশ। রাজৈনিতক দলগুেলার প্রচারথাকেত হয় মােঠর সবেচেয় সিক্রয় অংেশ। রাজৈনিতক দলগুেলার প্রচার
কায�ক্রম �যমন কভার করেত হয়, �তমিন িনব�াচনেকি�ক সংঘাত,কায�ক্রম �যমন কভার করেত হয়, �তমিন িনব�াচনেকি�ক সংঘাত,
উে�জনা বা সিহংসতাও তুেল ধরেত হয়। অেনক �ক্ষে� আইনশৃঙ্খলাউে�জনা বা সিহংসতাও তুেল ধরেত হয়। অেনক �ক্ষে� আইনশৃঙ্খলা
রক্ষাকারী বািহনী ও রাজৈনিতক কম�েদর সংঘেষ�র মেধ� িররক্ষাকারী বািহনী ও রাজৈনিতক কম�েদর সংঘেষ�র মেধ� িরেপাট�  করেতেপাট�  করেত
িগেয় আপনার শারীিরক ঝুঁিকর আশ�া �তির হেত পাের। আবার সিঠক,িগেয় আপনার শারীিরক ঝুঁিকর আশ�া �তির হেত পাের। আবার সিঠক,
িনরেপক্ষ প্রিতেবদন প্রকােশর কারেণ আপিন হেত পােরন �কােনা �গাষ্ঠী বািনরেপক্ষ প্রিতেবদন প্রকােশর কারেণ আপিন হেত পােরন �কােনা �গাষ্ঠী বা
ব�ি�র লক্ষ�বস্তু।ব�ি�র লক্ষ�বস্তু।

ঝঁুিক �কবল মােঠই নয়, থাকেত পাের িডিজটাল ��েসও। আপিনঝঁুিক �কবল মােঠই নয়, থাকেত পাের িডিজটাল ��েসও। আপিন
অনলাইন হয়রািন, ব�ি�গত তথ� ফঁাস, ট্রল বা সংঘবদ্ধ আক্রমেণরঅনলাইন হয়রািন, ব�ি�গত তথ� ফঁাস, ট্রল বা সংঘবদ্ধ আক্রমেণর
িশকার হেত পােরন। এমনিক ব�ি�গত অ�াকাউন্ট হ�াক করার �চ�াওিশকার হেত পােরন। এমনিক ব�ি�গত অ�াকাউন্ট হ�াক করার �চ�াও
হেত পাের, যা �পশাগত ও আ�থ�ক ক্ষিতর কারণ হেয় দঁাড়ােত পাের।হেত পাের, যা �পশাগত ও আ�থ�ক ক্ষিতর কারণ হেয় দঁাড়ােত পাের।

িবগত িনব�াচনগুেলােত সিহংস সংঘষ�, িভন্নমেতর দমন এবংিবগত িনব�াচনগুেলােত সিহংস সংঘষ�, িভন্নমেতর দমন এবং
সংবাদমাধ�মেক ভয় �দখােনার মেতা ঘটনা �দখা �গেছ। িনব�াচনী পিরি�িতসংবাদমাধ�মেক ভয় �দখােনার মেতা ঘটনা �দখা �গেছ। িনব�াচনী পিরি�িত
আরও �বিশ প্রিতেযািগতামূলক এবং সংঘাতপূণ� হেয় ওঠার কারেণ,আরও �বিশ প্রিতেযািগতামূলক এবং সংঘাতপূণ� হেয় ওঠার কারেণ,
িনব�াচন কভার করা সাংবািদকেদর অনলাইন এবং অফলাইন উভয় �ক্ষে�ইিনব�াচন কভার করা সাংবািদকেদর অনলাইন এবং অফলাইন উভয় �ক্ষে�ই
তীব্র িনরাপ�া ঝুঁিকর স�ুখীন হওয়ার আশ�া রেয়েছ।তীব্র িনরাপ�া ঝুঁিকর স�ুখীন হওয়ার আশ�া রেয়েছ।

বাংলােদেশ জাতীয় সংসদ িনব�াচন অনুিষ্ঠত হওয়ার কথা রেয়েছ ২০২৬
সােলর জানুয়ািরেত। আসন্ন িনব�াচন �দেশর জন� একটি গুরুত্বপূণ�
মাইলফলক। িনব�াচেনর সমেয় প্রিতটি মুহূেত� র খবর জানার জন� মানুেষর
আগ্রহ �বেড় যায়। �সই চািহদা পূরেণ সবেচেয় গুরুত্বপূণ� ভূিমকা পালন
কের গণমাধ�ম। মাঠপয�ােয় প্রিতিনয়ত ঘটেত থাকা ঘটনাগুেলা জানেত
জনগণ তািকেয় থােক সাংবািদকেদর িদেক।

এমন একটি গুরুত্বপূণ� সমেয় সাংবািদক িহেসেব আপনার দািয়ত্ব অত�ন্ত
চ�ােলি�ং। বস্তুিনষ্ঠ তথ� পিরেবশন এবং সত� তুেল ধরার জন� আপনােক
থাকেত হয় মােঠর সবেচেয় সিক্রয় অংেশ। রাজৈনিতক দলগুেলার প্রচার
কায�ক্রম �যমন কভার করেত হয়, �তমিন িনব�াচনেকি�ক সংঘাত,
উে�জনা বা সিহংসতাও তুেল ধরেত হয়। অেনক �ক্ষে� আইনশৃঙ্খলা
রক্ষাকারী বািহনী ও রাজৈনিতক কম�েদর সংঘেষ�র মেধ� িরেপাট�  করেত
িগেয় আপনার শারীিরক ঝুঁিকর আশ�া �তির হেত পাের। আবার সিঠক,
িনরেপক্ষ প্রিতেবদন প্রকােশর কারেণ আপিন হেত পােরন �কােনা �গাষ্ঠী বা
ব�ি�র লক্ষ�বস্তু।

ঝঁুিক �কবল মােঠই নয়, থাকেত পাের িডিজটাল ��েসও। আপিন
অনলাইন হয়রািন, ব�ি�গত তথ� ফঁাস, ট্রল বা সংঘবদ্ধ আক্রমেণর
িশকার হেত পােরন। এমনিক ব�ি�গত অ�াকাউন্ট হ�াক করার �চ�াও
হেত পাের, যা �পশাগত ও আ�থ�ক ক্ষিতর কারণ হেয় দঁাড়ােত পাের।

িবগত িনব�াচনগুেলােত সিহংস সংঘষ�, িভন্নমেতর দমন এবং
সংবাদমাধ�মেক ভয় �দখােনার মেতা ঘটনা �দখা �গেছ। িনব�াচনী পিরি�িত
আরও �বিশ প্রিতেযািগতামূলক এবং সংঘাতপূণ� হেয় ওঠার কারেণ,
িনব�াচন কভার করা সাংবািদকেদর অনলাইন এবং অফলাইন উভয় �ক্ষে�ই
তীব্র িনরাপ�া ঝুঁিকর স�ুখীন হওয়ার আশ�া রেয়েছ।

ভূভূিমকািমকাভূ মিকা
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২০২৬ সােলর জাতীয় িনব�াচেন সাংবািদকেদর জন� শারীিরক ও িনরাপ�া২০২৬ সােলর জাতীয় িনব�াচেন সাংবািদকেদর জন� শারীিরক ও িনরাপ�া
ঝঁুিক আেগর তুলনায় বাড়েব বেল জানা যায় িডিজটািল রাইেটর ঝঁুিক আেগর তুলনায় বাড়েব বেল জানা যায় িডিজটািল রাইেটর একএক
সাম্প্রিতক গেবষণায়সাম্প্রিতক গেবষণায়। িনব�াচেনর। িনব�াচেনর সমেয় সাংবািদকেদর স�ুখীন হওয়া সমেয় সাংবািদকেদর স�ুখীন হওয়া
হুমিক এবং কীভােব �সগুেলার �মাকািবলা করা যায়, হুমিক এবং কীভােব �সগুেলার �মাকািবলা করা যায়, তা আরওতা আরও
ভােলাভােব �বাঝার জন� �দেশর ১৯টিভােলাভােব �বাঝার জন� �দেশর ১৯টি �জলার ২০১ জন সাংবািদেকর �জলার ২০১ জন সাংবািদেকর
একটি জিরপ এবং ১০টি সা�াৎকাের পাওয়া তেথ�র িভি�েত �সইএকটি জিরপ এবং ১০টি সা�াৎকাের পাওয়া তেথ�র িভি�েত �সই
গেবষণা �তির করা হয়।গেবষণা �তির করা হয়।

“হাই িরস্ক, �লা িপ্রেপয়াড� েনস: জান�ািলস্ট �সফটি ইন ২০২৬ ইেলকশন”“হাই িরস্ক, �লা িপ্রেপয়াড� েনস: জান�ািলস্ট �সফটি ইন ২০২৬ ইেলকশন”
িশেরানােমর �সই গেবষণা �থেক জানা যায়,িশেরানােমর �সই গেবষণা �থেক জানা যায়,

২০২৬ সােলর জাতীয় িনব�াচেন সাংবািদকেদর জন� শারীিরক ও িনরাপ�া
ঝঁুিক আেগর তুলনায় বাড়েব বেল জানা যায় িডিজটািল রাইেটর এক
সাম্প্রিতক গেবষণায়। নির্বাচনের সময়ে সাংবাদিকদের সম্মুখীন হওয়া
হুমকি এবং কীভাবে সেগুলোর মোকাবিলা করা যায়, তা আরও
ভালোভাবে বোঝার জন্য দেশের ১৯টি জেলার ২০১ জন সাংবািদেকর
একটি জিরপ এবং ১০টি সা�াৎকাের পাওয়া তেথ�র িভি�েত �সই
গেবষণা �তির করা হয়।

“হাই িরস্ক, �লা িপ্রেপয়াড� েনস: জান�ািলস্ট �সফটি ইন ২০২৬ ইেলকশন”
িশেরানােমর �সই গেবষণা �থেক জানা যায়,

৮৯% সাংবািদক িনব�াচন কভার করার সময় আক্রমণ৮৯% সাংবািদক িনব�াচন কভার করার সময় আক্রমণ
বা মারধেরর আশ�া করেছন।বা মারধেরর আশ�া করেছন।
৮৯% সাংবাদিক নির্বাচন কভার করার সময় আক্রমণ
বা মারধেরর আশ�া করেছন।

৭৬% সাংবািদক �মৗিখক হয়রািনর ভয় পাে�ন,৭৬% সাংবািদক �মৗিখক হয়রািনর ভয় পাে�ন,
অন�িদেক ৭১% সাংবািদক ভয়ভীিত প্রদশ�ন বা হুমিকরঅন�িদেক ৭১% সাংবািদক ভয়ভীিত প্রদশ�ন বা হুমিকর
আশ�া করেছন।আশ�া করেছন।

৭৬% সাংবাদিক মৌখিক হয়রানির ভয় পাচ্ছেন,
অন্যদিকে ৭১% সাংবাদিক ভয়ভীতি প্রদর্শন বা হুমকির
আশঙ্কা করেছন।

নারী সাংবািদকেদর মেধ� ৫০% �যৗন হয়রািন, এবংনারী সাংবািদকেদর মেধ� ৫০% �যৗন হয়রািন, এবং
৪০% �যৗন আক্রমেণর ভয় করেছন।৪০% �যৗন আক্রমেণর ভয় করেছন।
নারী সাংবাদিকদের মধ্যে ৫০% যৌন হয়রানি, এবং
৪০% যৌন আক্রমেণর ভয় করেছন।

িনব�াচনী সংবাদ সংগ্রেহর সময় শারীিরক হুমিকরিনব�াচনী সংবাদ সংগ্রেহর সময় শারীিরক হুমিকর
পাশাপািশ িডিজটাল হয়রািন �বেড় যাবারও আশ�াপাশাপািশ িডিজটাল হয়রািন �বেড় যাবারও আশ�া

করেছন সাংবািদেকরা।করেছন সাংবািদেকরা।

নির্বাচনী সংবাদ সংগ্রহের সময় শারীরিক হুমকির
পাশাপাশি ডিজিটাল হয়রানি বেড়ে যাবারও আশঙ্কা

করছেন সাংবািদেকরা।

২২২
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৭৫ শতাংশ সাংবািদক আশ�া করেছন তােদর িনেজেদর বা৭৫ শতাংশ সাংবািদক আশ�া করেছন তােদর িনেজেদর বা
সংি�ষ্ট সংবাদমাধ�েমর িবরুে� অপতথ � ছড়ােনা হেত পাের।সংি�ষ্ট সংবাদমাধ�েমর িবরুে� অপতথ � ছড়ােনা হেত পাের।
৭৫ শতাংশ সাংবাদিক আশঙ্কা করছেন তাদের নিজেদের বা
সংি�ষ্ট সংবাদমাধ�েমর িবরুে� অপতথ � ছড়ােনা হেত পাের।

৬৫ শতাংেশর কােছ হ�ািকং একটি বড় ঝুঁিক।৬৫ শতাংেশর কােছ হ�ািকং একটি বড় ঝুঁিক।৬৫ শতাংেশর কােছ হ�ািকং একটি বড় ঝুঁিক।

৮০% নারী সাংবািদক অনলাইেন নজরদাির িনেয় উে�গ৮০% নারী সাংবািদক অনলাইেন নজরদাির িনেয় উে�গ
প্রকাশ কেরেছন।প্রকাশ কেরেছন।
৮০% নারী সাংবাদিক অনলাইনে নজরদারি নিয়ে উদ্বেগ
প্রকাশ কেরেছন।

      উত্তরদাতােদর অেধ�েকর �বিশ মেন কেরন, তােদর িব�াসেযাগ�তাউত্তরদাতােদর অেধ�েকর �বিশ মেন কেরন, তােদর িব�াসেযাগ�তা
নষ্ট করার উে�েশ� মানহািনকর প্রচারও চালােনা হেত পাের।নষ্ট করার উে�েশ� মানহািনকর প্রচারও চালােনা হেত পাের।

   উত্তরদাতাদের অর্ধেকের বেশি মনে করেন, তাদের বিশ্বাসযোগ্যতা
নষ্ট করার উে�েশ� মানহািনকর প্রচারও চালােনা হেত পাের।

এই হ�ান্ডবুকটি একটি িনেদ� িশকা িহেসেব কাজ করেব, যা আপনােকএই হ�ান্ডবুকটি একটি িনেদ� িশকা িহেসেব কাজ করেব, যা আপনােক
িনব�াচনকালীন সমেয় মাঠ পয�ােয় এবং অনলাইেনিনব�াচনকালীন সমেয় মাঠ পয�ােয় এবং অনলাইেন স�াব� শারীিরক ও স�াব� শারীিরক ও
িডিজটাল ঝুঁিকগুেলা �মাকািবলা করিডিজটাল ঝুঁিকগুেলা �মাকািবলা করেত সাহায� করেবেত সাহায� করেব। আমােদর ল��,। আমােদর ল��,
আপিন �যন িনরাপত্তা িনি�ত কের আপনার �পশাগত দািয়ত্ব সিঠকভােবআপিন �যন িনরাপত্তা িনি�ত কের আপনার �পশাগত দািয়ত্ব সিঠকভােব
পালন করেত পােরন।পালন করেত পােরন।

এই হ্যান্ডবুকটি একটি নির্দে শিকা হিসেবে কাজ করবে, যা আপনাকে
নির্বাচনকালীন সময়ে মাঠ পর্যায়ে এবং অনলাইনে সম্ভাব্য শারীরিক ও
ডিজিটাল ঝুঁ কিগুলো মোকাবিলা করতে সাহায্য করবে। আমােদর ল��,
আপিন �যন িনরাপত্তা িনি�ত কের আপনার �পশাগত দািয়ত্ব সিঠকভােব
পালন করেত পােরন।

৩৩৩



�কন এই হ�ান্ডবুক?�কন এই হ�ান্ডবুক?কেন এই হ�ান্ডবুক?

বাংলােদেশ িনব�াচেনর সময় রাজৈনিতক উে�জনা প্রায়শই চরেম �পৗছঁায়,বাংলােদেশ িনব�াচেনর সময় রাজৈনিতক উে�জনা প্রায়শই চরেম �পৗছঁায়,
যার ফলস্বরূপ সাংবািদেকরা সরাসির সংঘাত বা চােপর স�ুখীন হেতযার ফলস্বরূপ সাংবািদেকরা সরাসির সংঘাত বা চােপর স�ুখীন হেত
পােরন। সিহংসতা, হুমিক, হয়রািন এবং িডিজটাল আক্রমেণর ঘটনা বৃি�পােরন। সিহংসতা, হুমিক, হয়রািন এবং িডিজটাল আক্রমেণর ঘটনা বৃি�
পায়। এই হ�ান্ডবুকটি �তির করা হেয়েছ �সইসব সুপায়। এই হ�ান্ডবুকটি �তির করা হেয়েছ �সইসব সুিন�দ�ষ্ট চ�ািন�দ�ষ্ট চ�ােলে�র কথােলে�র কথা
মাথায় �রেখ, যা একজন িরেপাট� ার, ফেটাসাংবািদক বা স�াদকেকমাথায় �রেখ, যা একজন িরেপাট� ার, ফেটাসাংবািদক বা স�াদকেক
�মাকািবলা কর�মাকািবলা করেত হয়। এরেত হয়। এর মাধ�েম, আপনারা ঝুঁিকগুেলা আেগ �থেক মাধ�েম, আপনারা ঝুঁিকগুেলা আেগ �থেক
িচনেত পারেবন এবং �সগুেলা �মাকািবলায় প্রেয়াজনীয় ব�বহািরক �কৗশলিচনেত পারেবন এবং �সগুেলা �মাকািবলায় প্রেয়াজনীয় ব�বহািরক �কৗশল
অবলম্বন করেত পারেবন।অবলম্বন করেত পারেবন।

বাংলােদেশ িনব�াচেনর সময় রাজৈনিতক উে�জনা প্রায়শই চরেম �পৗছঁায়,
যার ফলস্বরূপ সাংবািদেকরা সরাসির সংঘাত বা চােপর স�ুখীন হেত
পােরন। সিহংসতা, হুমিক, হয়রািন এবং িডিজটাল আক্রমেণর ঘটনা বৃি�
পায়। এই হ�ান্ডবুকটি �তির করা হেয়েছ �সইসব সুিন�দ�ষ্ট চ�ােলে�র কথা
মাথায় �রেখ, যা একজন িরেপাট� ার, ফেটাসাংবািদক বা স�াদকেক
�মাকািবলা করেত হয়। এর মাধ�েম, আপনারা ঝুঁিকগুেলা আেগ �থেক
িচনেত পারেবন এবং �সগুেলা �মাকািবলায় প্রেয়াজনীয় ব�বহািরক �কৗশল
অবলম্বন করেত পারেবন।

৪৪৪



তথ� যাচাই বাতথ� যাচাই বা
ফ�াক্টেচিকংফ�াক্টেচিকং
তথ্য যাচাই বা
ফ্যাক্টেচিকং

এই হ�ান্ডবুেকর মূল লক্ষ� হেলা, সাংবািদকেদর জন� একটি শিক্তশাএই হ�ান্ডবুেকর মূল লক্ষ� হেলা, সাংবািদকেদর জন� একটি শিক্তশালীলী
িনরাপ�া �প্রােটাকলিনরাপ�া �প্রােটাকল প্রিত�া করা। এটি শারীিরক িনরাপ�া, িডিজটাল প্রিত�া করা। এটি শারীিরক িনরাপ�া, িডিজটাল
�সফটি, �ডটা সুরক্ষা এবং মা�সফটি, �ডটা সুরক্ষা এবং মানিসক ি�িতশীলতা বজায় রাখার ব�নিসক ি�িতশীলতা বজায় রাখার ব�বহািরকবহািরক
িদকগুেলা িনেয় আেলাচনা করেব। আমরা আশা কির, এই িনেদ� িশকািদকগুেলা িনেয় আেলাচনা করেব। আমরা আশা কির, এই িনেদ� িশকা
অনুসরণ কের সাংবািদেকরা িনভ� েয়, িনরাপেদ এবং পূণ�াঙ্গ �পশাদািরেত্বরঅনুসরণ কের সাংবািদেকরা িনভ� েয়, িনরাপেদ এবং পূণ�াঙ্গ �পশাদািরেত্বর
সেঙ্গ তােদর দািয়ত্ব পালন করেত সক্ষম হেবন, যােত সংবাদ সংগ্রহসেঙ্গ তােদর দািয়ত্ব পালন করেত সক্ষম হেবন, যােত সংবাদ সংগ্রহ
প্রি�য়ার �কােনা পয�ােয়ই িনরাপ�ার কারেণ আপস করেত না হয়।প্রি�য়ার �কােনা পয�ােয়ই িনরাপ�ার কারেণ আপস করেত না হয়।

এই হ�ান্ডবুেকর মূল লক্ষ� হেলা, সাংবািদকেদর জন� একটি শিক্তশালী
িনরাপ�া �প্রােটাকল প্রিত�া করা। এটি শারীিরক িনরাপ�া, িডিজটাল
�সফটি, �ডটা সুরক্ষা এবং মানিসক ি�িতশীলতা বজায় রাখার ব�বহািরক
িদকগুেলা িনেয় আেলাচনা করেব। আমরা আশা কির, এই িনেদ� িশকা
অনুসরণ কের সাংবািদেকরা িনভ� েয়, িনরাপেদ এবং পূণ�াঙ্গ �পশাদািরেত্বর
সেঙ্গ তােদর দািয়ত্ব পালন করেত সক্ষম হেবন, যােত সংবাদ সংগ্রহ
প্রি�য়ার �কােনা পয�ােয়ই িনরাপ�ার কারেণ আপস করেত না হয়।

হ�ান্ডবুেকর ল��হ�ান্ডবুেকর ল��হ্যান্ডবুেকর ল��

এছাড়াওএছাড়াও, এই িনেদ� িশকা অনুসরণ কের সাংবািদেকরা যা জানেত পারেবন:, এই িনেদ� িশকা অনুসরণ কের সাংবািদেকরা যা জানেত পারেবন:এছাড়াও, এই নিেদ� িশকা অনুসরণ কের সাংবািদেকরা যা জানেত পারেবন:

সাংবািদকেদর িনেয় অপতথ�সাংবািদকেদর িনেয় অপতথ�
ছড়ােনা হেল, বা তারাছড়ােনা হেল, বা তারা
অনলাইন হয়রািন িকংবাঅনলাইন হয়রািন িকংবা
ঘৃণাসূচক বক্তেব�র িশকারঘৃণাসূচক বক্তেব�র িশকার
হেল কী করেত হেব এবংহেল কী করেত হেব এবং
�কাথায় সহায়তা চাইেত হেব�কাথায় সহায়তা চাইেত হেব
তার িনেদ� শনা।তার িনেদ� শনা।

সাংবািদকেদর িনেয় অপতথ�
ছড়ােনা হেল, বা তারা
অনলাইন হয়রািন িকংবা
ঘৃণাসূচক বক্তেব�র িশকার
হেল কী করেত হেব এবং
�কাথায় সহায়তা চাইেত হেব
তার িনেদ� শনা।

কীভােবকীভােব িনব�াচেনর সময় িনব�াচেনর সময়
ছিড়েয় পড়া ভুল তথ� ওছিড়েয় পড়া ভুল তথ� ও
গুজব যাচাই কের সিঠকগুজব যাচাই কের সিঠক
প্রিতেবদন �তির করেত হয়প্রিতেবদন �তির করেত হয়
এবং অপতথ� �থেকএবং অপতথ� �থেক
িনেজেদর রক্ষা করেত হয়।িনেজেদর রক্ষা করেত হয়।

কীভাবে নিব�াচেনর সময়
ছিড়েয় পড়া ভুল তথ� ও
গুজব যাচাই কের সিঠক
প্রিতেবদন �তির করেত হয়
এবং অপতথ� �থেক
িনেজেদর রক্ষা করেত হয়।

অনলাইন হয়রািন ওঅনলাইন হয়রািন ও
ঘৃণাসূচক বক্তব� �মাকািবলাঘৃণাসূচক বক্তব� �মাকািবলা
অনলাইন হয়রানি ও
ঘৃণাসূচক বক্তব� �মাকািবলা

৫৫৫



িনব�াচনী সমেয় মােঠ দািয়ত্ব পালনরত সাংবািদকেদর শারীিনব�াচনী সমেয় মােঠ দািয়ত্ব পালনরত সাংবািদকেদর শারীিরক িনরাপত্তার ঝুঁিকিরক িনরাপত্তার ঝুঁিক
উে�খেযাগ�ভােব বৃিদ্ধ পায়। সমােবশ, প্রচার–প্রচারণা, �ভাটেকন্দ্রউে�খেযাগ�ভােব বৃিদ্ধ পায়। সমােবশ, প্রচার–প্রচারণা, �ভাটেকন্দ্র ও িবে�াভ- ও িবে�াভ-
প্রিতবােদ িভড়, উেত্তজনা ও সিহংসতা দ্রুত পিরি�িত সংকটজনক কের তুলেতপ্রিতবােদ িভড়, উেত্তজনা ও সিহংসতা দ্রুত পিরি�িত সংকটজনক কের তুলেত
পাের। আেগর িনব�াচেনর সময়গুেলােত রাজৈনিতক পিরেবশ উত্তপ্ত হেলপাের। আেগর িনব�াচেনর সময়গুেলােত রাজৈনিতক পিরেবশ উত্তপ্ত হেল
সাংবািদেকরা প্রায়ই উে�শ�প্রেণািদত হামলা, িডভাইস ভাঙচুর, লাইভসাংবািদেকরা প্রায়ই উে�শ�প্রেণািদত হামলা, িডভাইস ভাঙচুর, লাইভ
কাভােরেজ বাধা এবং চলাচেল সীমাবদ্ধতার স�ুখীকাভােরেজ বাধা এবং চলাচেল সীমাবদ্ধতার স�ুখীন হন।ন হন।

িনব�াচনী সমেয় মােঠ দািয়ত্ব পালনরত সাংবািদকেদর শারীিরক িনরাপত্তার ঝুঁিক
উে�খেযাগ�ভােব বৃিদ্ধ পায়। সমােবশ, প্রচার–প্রচারণা, �ভাটেকন্দ্র ও িবে�াভ-
প্রিতবােদ িভড়, উেত্তজনা ও সিহংসতা দ্রুত পিরি�িত সংকটজনক কের তুলেত
পাের। আেগর িনব�াচেনর সময়গুেলােত রাজৈনিতক পিরেবশ উত্তপ্ত হেল
সাংবািদেকরা প্রায়ই উে�শ�প্রেণািদত হামলা, িডভাইস ভাঙচুর, লাইভ
কাভােরেজ বাধা এবং চলাচেল সীমাবদ্ধতার স�ুখীন হন।

শারীিরক ঝঁুিক ও িনরাপ�ায় করণীয়শারীিরক ঝঁুিক ও িনরাপ�ায় করণীয়শারীিরক ঝঁুিক ও িনরাপ�ায় করণীয়

১ম অধ�ায়১ম অধ�ায়১ম অধ্যায়

২০২৫ সােল সাংবািদকেদর ওপর সংঘট২০২৫ সােল সাংবািদকেদর ওপর সংঘটত িবিভন্ন হামলা ও �হন�ার ঘটনাত িবিভন্ন হামলা ও �হন�ার ঘটনা
িনব�াচনী সমেয় ঝুঁিকর মা�া আরও স্পষ্টভােব তুেল ধের। �যমন, গত অে�াবেরিনব�াচনী সমেয় ঝুঁিকর মা�া আরও স্পষ্টভােব তুেল ধের। �যমন, গত অে�াবের
কুিম�ার �দবী�াের সংবাদ সংগ্রহকুিম�ার �দবী�াের সংবাদ সংগ্রহ করেত যাওয়া  করেত যাওয়া আট সাংবািদেকর ওপরআট সাংবািদেকর ওপর
হামলারহামলার ঘটনা ঘেট। আবার নেভম্বের আেরক �জলা িপেরাজপুের সংবাদ ঘটনা ঘেট। আবার নেভম্বের আেরক �জলা িপেরাজপুের সংবাদ
সংগ্রেহর কােজ �গেল রাজৈনিতক দেলর কম�রা সাংবািদেকর �মাবাইল ওসংগ্রেহর কােজ �গেল রাজৈনিতক দেলর কম�রা সাংবািদেকর �মাবাইল ও
িবিভন্ন িডভাইস িছিনেয় �নয় বেল জানা যায় িবিভন্ন িডভাইস িছিনেয় �নয় বেল জানা যায় প্রিতেবদেনপ্রিতেবদেন।।

২০২৫ সােল সাংবািদকেদর ওপর সংঘটত িবিভন্ন হামলা ও �হন�ার ঘটনা
িনব�াচনী সমেয় ঝুঁিকর মা�া আরও স্পষ্টভােব তুেল ধের। �যমন, গত অে�াবের
কুিম�ার �দবী�াের সংবাদ সংগ্রহ করেত যাওয়া আট সাংবািদেকর ওপর
হামলার ঘটনা ঘেট। আবার নেভম্বের আেরক �জলা িপেরাজপুের সংবাদ
সংগ্রেহর কােজ �গেল রাজৈনিতক দেলর কম�রা সাংবািদেকর �মাবাইল ও
িবিভন্ন িডভাইস িছিনেয় �নয় বেল জানা যায় প্রিতেবদেন।

তাই মােঠ নামার আেগ িনতাই মােঠ নামার আেগ িনরাপত্তা পিরকল্পনা �তির করা, ঝুঁিক মূল�ায়ন করা,রাপত্তা পিরকল্পনা �তির করা, ঝুঁিক মূল�ায়ন করা,
অব�ান ও চলাচেলর িনরাপদ পথ িচি�ত করা, দ্রুত সঅব�ান ও চলাচেলর িনরাপদ পথ িচি�ত করা, দ্রুত সের যাওয়ার �কৗশলের যাওয়ার �কৗশল
জানা এবং সহকম�েদর সে� িনরবি�ন্ন �যাগােযাগ বজায় রাখা অত�ন্ত জরুির।জানা এবং সহকম�েদর সে� িনরবি�ন্ন �যাগােযাগ বজায় রাখা অত�ন্ত জরুির।

তাই মােঠ নামার আেগ িনরাপত্তা পিরকল্পনা �তির করা, ঝুঁিক মূল�ায়ন করা,
অব�ান ও চলাচেলর িনরাপদ পথ িচি�ত করা, দ্রুত সের যাওয়ার �কৗশল
জানা এবং সহকম�েদর সে� িনরবি�ন্ন �যাগােযাগ বজায় রাখা অত�ন্ত জরুির।
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এই ধরেনর পিরি�িতএই ধরেনর পিরি�িতেত িনেজর িনেত িনেজর িনরাপ�া িনি�ত করেত িনেচর পদে�পগুেলারাপ�া িনি�ত করেত িনেচর পদে�পগুেলা
�মেন চলা অপিরহায�:�মেন চলা অপিরহায�:
এই ধরেনর পিরি�িতেত িনেজর িনরাপ�া িনি�ত করেত িনেচর পদে�পগুেলা
�মেন চলা অপিরহায�:

১.১ িরেপা��ংেয়র১.১ িরেপা��ংেয়র সময়  সময় প্রেয়াজনীয় িজিনস সে� রাখুনপ্রেয়াজনীয় িজিনস সে� রাখুন  ১.১ রিপোর্টিংয়ের সময় প্রয়োজনীয় জিনিস সঙ্গে রাখুন 

শারীিরক পরী�ার জন� একটিশারীিরক পরী�ার জন� একটি
সুসি�ত প্রাথিমক িচিকৎসা িকটসুসি�ত প্রাথিমক িচিকৎসা িকট
সে� রাখুন। �সখােন �ছাটখােটাসে� রাখুন। �সখােন �ছাটখােটা
আঘাত, কাটা বা �ফা�ারআঘাত, কাটা বা �ফা�ার
িচিকৎসার জন� পয�াপ্ত ব�ােন্ডজ,িচিকৎসার জন� পয�াপ্ত ব�ােন্ডজ,
অ�া��েসপটিক ওয়াইপস,অ�া��েসপটিক ওয়াইপস,
জীবাণুনাশক মলম, এবং ব�ি�গতজীবাণুনাশক মলম, এবং ব�ি�গত
প্রেয়াজনীয় ওষুধপত্র (�যমন- ব�থাপ্রেয়াজনীয় ওষুধপত্র (�যমন- ব�থা
উপশমকারী, অ�ালা�জ�র �মিডিসন)উপশমকারী, অ�ালা�জ�র �মিডিসন)
রাখুন। কঁাদােন গ�ােসর সংস্পেশ�রাখুন। কঁাদােন গ�ােসর সংস্পেশ�
এেল �চাখ �ধায়ার জন� �ছাট একএেল �চাখ �ধায়ার জন� �ছাট এক
�বাতল পািন সে� রাখুন। মুখ ও�বাতল পািন সে� রাখুন। মুখ ও
�চাখ �মাছার জন� িভেজ ওয়াইপস�চাখ �মাছার জন� িভেজ ওয়াইপস
টিসু� এবং িনরাপ�া গগলস বাটিসু� এবং িনরাপ�া গগলস বা
চশমা রাখুন। এছাড়া জনবহুলচশমা রাখুন। এছাড়া জনবহুল
এলাকায় কাভােরেজর পর দ্রুতএলাকায় কাভােরেজর পর দ্রুত
হাত পির�ােরর জন� হ�ান্ডহাত পির�ােরর জন� হ�ান্ড
স�ািনটাইজার সে� রাখুন।স�ািনটাইজার সে� রাখুন।

শারীিরক পরী�ার জন� একটি
সুসি�ত প্রাথিমক িচিকৎসা িকট
সে� রাখুন। �সখােন �ছাটখােটা
আঘাত, কাটা বা �ফা�ার
িচিকৎসার জন� পয�াপ্ত ব�ােন্ডজ,
অ�া��েসপটিক ওয়াইপস,
জীবাণুনাশক মলম, এবং ব�ি�গত
প্রেয়াজনীয় ওষুধপত্র (�যমন- ব�থা
উপশমকারী, অ�ালা�জ�র �মিডিসন)
রাখুন। কঁাদােন গ�ােসর সংস্পেশ�
এেল �চাখ �ধায়ার জন� �ছাট এক
�বাতল পািন সে� রাখুন। মুখ ও
�চাখ �মাছার জন� িভেজ ওয়াইপস
টিসু� এবং িনরাপ�া গগলস বা
চশমা রাখুন। এছাড়া জনবহুল
এলাকায় কাভােরেজর পর দ্রুত
হাত পির�ােরর জন� হ�ান্ড
স�ািনটাইজার সে� রাখুন।

ব�ােন্ডজব�ােন্ডজব্যােন্ডজ

অ�া��েসপটিকঅ�া��েসপটিক
ওয়াইপসওয়াইপস
অ্যান্টিসেপটিক
ওয়াইপস

জীবাণুনাশক মলমজীবাণুনাশক মলমজীবাণুনাশক মলম

ব�ি�গত প্রেয়াজনীয়ব�ি�গত প্রেয়াজনীয়
ওষুধপত্রওষুধপত্র
ব্যক্তিগত প্রয়োজনীয়
ওষুধপত্র

খাবার পািনখাবার পািনখাবার পািন

িনরাপ�া গগলস বািনরাপ�া গগলস বা
চশমাচশমা
নিরাপত্তা গগলস বা
চশমা
হ�ান্ড স�ািনটাইজারহ�ান্ড স�ািনটাইজারহ্যান্ড স�ািনটাইজার

এক নজেরএক নজেরএক নজরে
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দীঘ� সময় মােঠ কাজ করার সময় শারীিরকদীঘ� সময় মােঠ কাজ করার সময় শারীিরক
সক্ষমতা বজায় রাখসক্ষমতা বজায় রাখেত পয�াপ্ত খাবার সে� রাখুন।েত পয�াপ্ত খাবার সে� রাখুন।  
দীর্ঘ সময় মাঠে কাজ করার সময় শারীরিক
সক্ষমতা বজায় রাখতে পর্যাপ্ত খাবার সঙ্গে রাখুন। 

িডহাইে�শন বা পািনশূন�তা �রােধর জন� কমপেক্ষিডহাইে�শন বা পািনশূন�তা �রােধর জন� কমপেক্ষ
২ �থেক ৩ িলটার িবশুদ্ধ পানীয় জল এবং২ �থেক ৩ িলটার িবশুদ্ধ পানীয় জল এবং
ইেলে�ালাইট ভারসাম� রক্ষার জন� ওআরএসইেলে�ালাইট ভারসাম� রক্ষার জন� ওআরএস
(ORS) বা স�ালাইন িমি�ত পািন রাখুন।(ORS) বা স�ালাইন িমি�ত পািন রাখুন।

ডিহাইে�শন বা পািনশূন�তা �রােধর জন� কমপেক্ষ
২ �থেক ৩ িলটার িবশুদ্ধ পানীয় জল এবং
ইেলে�ালাইট ভারসাম� রক্ষার জন� ওআরএস
(ORS) বা স�ালাইন িমি�ত পািন রাখুন।

দ্রুত শিক্ত সরবরাহকারী উচ্চ শিক্তর ��াকস (�যমন:দ্রুত শিক্ত সরবরাহকারী উচ্চ শিক্তর ��াকস (�যমন:
এনা�জ� বার, �াই �ুটস বা �খজরু) সে� রাখুন, যা সহেজএনা�জ� বার, �াই �ুটস বা �খজরু) সে� রাখুন, যা সহেজ
বহনেযাগ� এবং দীঘ� সময় শিক্ত ধের রাখেত সাহায� কের।বহনেযাগ� এবং দীঘ� সময় শিক্ত ধের রাখেত সাহায� কের।

দ্রুত শিক্ত সরবরাহকারী উচ্চ শিক্তর ��াকস (�যমন:
এনা�জ� বার, �াই �ুটস বা �খজরু) সে� রাখুন, যা সহেজ
বহনেযাগ� এবং দীঘ� সময় শিক্ত ধের রাখেত সাহায� কের।

িরেপাটি�ংেয়র সমেয় িনরবি�ন্ন সংেযাগ এবং �রক�ড�ংিরেপাটি�ংেয়র সমেয় িনরবি�ন্ন সংেযাগ এবং �রক�ড�ং
কায�কািরতা বজায় রাখা গুরুত্বপূণ�। তাই �মাবাইলকায�কািরতা বজায় রাখা গুরুত্বপূণ�। তাই �মাবাইল

�ফান ও �রক�ড�ং িডভাইেসর জন� অিতিরক্ত ব�াটাির�ফান ও �রক�ড�ং িডভাইেসর জন� অিতিরক্ত ব�াটাির
এবং নূ�নতম ১০,০০০ mAh ক্ষমতাসম্পন্ন পাওয়ারএবং নূ�নতম ১০,০০০ mAh ক্ষমতাসম্পন্ন পাওয়ার

ব�াংক সম্পূণ�রূেপ চাজ�  কের রাখুন।ব�াংক সম্পূণ�রূেপ চাজ�  কের রাখুন।

রিপোর্টিংয়ের সময়ে নিরবচ্ছিন্ন সংযোগ এবং রেকর্ডিং
কার্যকারিতা বজায় রাখা গুরুত্বপূর্ণ। তাই মোবাইল

ফোন ও রেকর্ডিং ডিভাইসের জন্য অতিরিক্ত ব্যাটারি
এবং ন্যূনতম ১০,০০০ mAh ক্ষমতাসম্পন্ন পাওয়ার

ব্যাংক সম্পূণ�রূেপ চাজ�  কের রাখুন।

রােতর কাভােরজ বা িবদ�ুৎ িব�ােটর সময়রােতর কাভােরজ বা িবদ�ুৎ িব�ােটর সময়
ব�বহােরর জন� অিতিরক্ত ব�াটািরসহ একটিব�বহােরর জন� অিতিরক্ত ব�াটািরসহ একটি
শিক্তশালী টচ� লাইট বা �হডল�াম্প সে� রাখুন।শিক্তশালী টচ� লাইট বা �হডল�াম্প সে� রাখুন।

রাতের কাভারেজ বা বিদ্যুৎ বিভ্রাটের সময়
ব্যবহারের জন্য অতিরিক্ত ব্যাটারিসহ একটি
শক্তিশালী টচ� লাইট বা �হডল�াম্প সে� রাখুন।
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আপনার কােছ অবশ�ই সিঠক �ীকৃিতপত্র বা �প্রস আইেড��িফেকশনআপনার কােছ অবশ�ই সিঠক �ীকৃিতপত্র বা �প্রস আইেড��িফেকশন
কাড�  থাকেত হেব। ি�ল�ান্স সাংবািদকেদর �ক্ষেত্র, িনেয়াগকত� া বা সংবাদকাড�  থাকেত হেব। ি�ল�ান্স সাংবািদকেদর �ক্ষেত্র, িনেয়াগকত� া বা সংবাদ
সং�ার কাছ �থেক পাওয়া একটি অনুমিতপত্র সে� রাখা সহায়ক হসং�ার কাছ �থেক পাওয়া একটি অনুমিতপত্র সে� রাখা সহায়ক হেতেত
পাের। তাই এ ধরেণর পিরচয়পত্র সে� রাখুন। এছাড়া আেবদেনরপাের। তাই এ ধরেণর পিরচয়পত্র সে� রাখুন। এছাড়া আেবদেনর
িভি�েত িনব�াচন কিমশেনর পক্ষ �থেকও িভি�েত িনব�াচন কিমশেনর পক্ষ �থেকও সাংবািদক পাস কাড�সাংবািদক পাস কাড�  �দওয়া �দওয়া
হেব। িনব�াচেনর সমেয় এই কাড� টি অবশ�ই সে� রাখুন। �কবলমাত্রহেব। িনব�াচেনর সমেয় এই কাড� টি অবশ�ই সে� রাখুন। �কবলমাত্র
িনরাপদ পিরেবেশই পিরচয়পত্রটি দশৃ�মান করুন। এটি গলায় িফতা িদেয়িনরাপদ পিরেবেশই পিরচয়পত্রটি দশৃ�মান করুন। এটি গলায় িফতা িদেয়
ঝুিলেয় রাখা এিড়েয় চলুন, যা আক্রমেণর সময় একজন হামলাকারীেকঝুিলেয় রাখা এিড়েয় চলুন, যা আক্রমেণর সময় একজন হামলাকারীেক
সুিবধা িদেত পাের। এর পিরবেত� , এটি �বে� ি�প িদেয় লািগেয় রাখুন।সুিবধা িদেত পাের। এর পিরবেত� , এটি �বে� ি�প িদেয় লািগেয় রাখুন।

আপনার কাছে অবশ্যই সঠিক স্বীকৃ তিপত্র বা প্রেস আইডেন্টিফিকেশন
কার্ড  থাকতে হবে। ফ্রিল্যান্স সাংবাদিকদের ক্ষেত্রে, নিয়োগকর্তা  বা সংবাদ
সংস্থার কাছ থেকে পাওয়া একটি অনুমতিপত্র সঙ্গে রাখা সহায়ক হতে
পাের। তাই এ ধরেণর পিরচয়পত্র সে� রাখুন। এছাড়া আেবদেনর
িভি�েত িনব�াচন কিমশেনর পক্ষ �থেকও সাংবািদক পাস কাড�  দেওয়া
হেব। িনব�াচেনর সমেয় এই কাড� টি অবশ�ই সে� রাখুন। �কবলমাত্র
িনরাপদ পিরেবেশই পিরচয়পত্রটি দশৃ�মান করুন। এটি গলায় িফতা িদেয়
ঝুিলেয় রাখা এিড়েয় চলুন, যা আক্রমেণর সময় একজন হামলাকারীেক
সুিবধা িদেত পাের। এর পিরবেত� , এটি �বে� ি�প িদেয় লািগেয় রাখুন।

অপ্রত�ািশত বৃষ্টি, ধুলা বা কঁাদােন গ�াস �থেকঅপ্রত�ািশত বৃষ্টি, ধুলা বা কঁাদােন গ�াস �থেক
িডভাইস সুরিক্ষত রাখিডভাইস সুরিক্ষত রাখেত �ািস্টক কভার বা ডাস্টেত �ািস্টক কভার বা ডাস্ট
কভার সে� রাখেত পােরন।কভার সে� রাখেত পােরন।

অপ্রত্যাশিত বৃষ্টি, ধুলা বা কাঁ দানে গ্যাস থেকে
ডিভাইস সুরক্ষিত রাখতে �ািস্টক কভার বা ডাস্ট
কভার সে� রাখেত পােরন।

�ভেঙ �যেত পাের এমন �কােনা�ভেঙ �যেত পাের এমন �কােনা
িজিনস সে� রাখেবন না।িজিনস সে� রাখেবন না।
ভেেঙ �যেত পাের এমন �কােনা
িজিনস সে� রাখেবন না।

  �চার িকংবা িছনতাইকারী আপনার িডভাইেসর প্রিত�চার িকংবা িছনতাইকারী আপনার িডভাইেসর প্রিত
আকৃষ্ট হআকৃষ্ট হেত পাের িক না িবেবচনা করুন। মূল�বানেত পাের িক না িবেবচনা করুন। মূল�বান
িজিনসপত্র এবং নগদ অেথ�র পিরমাণ সীিমত রাখুন।িজিনসপত্র এবং নগদ অেথ�র পিরমাণ সীিমত রাখুন।

 চোর কিংবা ছিনতাইকারী আপনার ডিভাইসের প্রতি
আকৃ ষ্ট হতে পাের িক না িবেবচনা করুন। মূল�বান
িজিনসপত্র এবং নগদ অেথ�র পিরমাণ সীিমত রাখুন।

৯৯৯
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১.২ সিঠক �পাশাক১.২ সিঠক �পাশাক  পিরধান করুনপিরধান করুন১.২ সঠিক পোশাক পরিধান করুন

শক্ত �সােলর, �লইসযুক্ত এবং �গাড়ািলশক্ত �সােলর, �লইসযুক্ত এবং �গাড়ািলর ভারবহন কের এমন মজবুত জতুার ভারবহন কের এমন মজবুত জতুা
পরুন। স�াে�পরুন। স�াে�ল বা ি�প-অন জতুা স�ূণ�রূেপ পিরহার করুন, যা দ্রুত চলাচলল বা ি�প-অন জতুা স�ূণ�রূেপ পিরহার করুন, যা দ্রুত চলাচল
বা �দৗড়ােনার সময় বাধা হেয় �যেত পাের বা িবপজ্জনক হেত পাের।বা �দৗড়ােনার সময় বাধা হেয় �যেত পাের বা িবপজ্জনক হেত পাের।

শক্ত �সােলর, �লইসযুক্ত এবং �গাড়ািলর ভারবহন কের এমন মজবুত জতুা
পরুন। স�াে�ল বা ি�প-অন জতুা স�ূণ�রূেপ পিরহার করুন, যা দ্রুত চলাচল
বা �দৗড়ােনার সময় বাধা হেয় �যেত পাের বা িবপজ্জনক হেত পাের।

সংবাদমাধ�েমর নাম �লখা �নই, এমন িনসংবাদমাধ�েমর নাম �লখা �নই, এমন িনরেপক্ষ �পাশাক পিরধান করুন।রেপক্ষ �পাশাক পিরধান করুন।
রাজৈনিতক ��াগান, সংবাদমাধ�েমর ��াি�ংরাজৈনিতক ��াগান, সংবাদমাধ�েমর ��াি�ং সম্বিলত �পাশাক, সামিরক সম্বিলত �পাশাক, সামিরক
প�াটােন�র �পাশাক, এবং দাহ� পদাথ� (�যমন: নাইলন) িদেয় �তির �পাশাকপ�াটােন�র �পাশাক, এবং দাহ� পদাথ� (�যমন: নাইলন) িদেয় �তির �পাশাক
পিরধান করা এিড়েয় চলুন। িঢেলঢালা �পাশাক পিরহার করুন, কারণ তা �টেনপিরধান করা এিড়েয় চলুন। িঢেলঢালা �পাশাক পিরহার করুন, কারণ তা �টেন
ধরার সুেযাগ �তির করেত পাের।ধরার সুেযাগ �তির করেত পাের।

সংবাদমাধ�েমর নাম �লখা �নই, এমন িনরেপক্ষ �পাশাক পিরধান করুন।
রাজৈনিতক ��াগান, সংবাদমাধ�েমর ��াি�ং সম্বিলত �পাশাক, সামিরক
প�াটােন�র �পাশাক, এবং দাহ� পদাথ� (�যমন: নাইলন) িদেয় �তির �পাশাক
পিরধান করা এিড়েয় চলুন। িঢেলঢালা �পাশাক পিরহার করুন, কারণ তা �টেন
ধরার সুেযাগ �তির করেত পাের।

কখেনা কখেনা আপনাকখেনা কখেনা আপনার সংবাদ প্রিত�ােনর পিরিচিত সম্বিলত (�লােগা বার সংবাদ প্রিত�ােনর পিরিচিত সম্বিলত (�লােগা বা
নামনামসহ) �পাশাক (�যমন: জ �ােকট বা টি-শাট� ) আপনার জন � রক্ষাকবচসহ) �পাশাক (�যমন: জ �ােকট বা টি-শাট� ) আপনার জন � রক্ষাকবচ
হেত পাের, আবার কখেনা ঝুঁিকর কারণও হেত পাের। এজন � আেগহেত পাের, আবার কখেনা ঝুঁিকর কারণও হেত পাের। এজন � আেগ
পিরি�িত বা ঝুঁিক পয�ােলাচনা কের িস�ান্ত িনন, কখন �সটি আপনারপিরি�িত বা ঝুঁিক পয�ােলাচনা কের িস�ান্ত িনন, কখন �সটি আপনার
পরেত হেব।পরেত হেব।

কখনো কখনো আপনার সংবাদ প্রতিষ্ঠানের পরিচিতি সম্বলিত (লোগো বা
নামসহ) পোশাক (�যমন: জ �ােকট বা টি-শাট� ) আপনার জন � রক্ষাকবচ
হেত পাের, আবার কখেনা ঝুঁিকর কারণও হেত পাের। এজন � আেগ
পিরি�িত বা ঝুঁিক পয�ােলাচনা কের িস�ান্ত িনন, কখন �সটি আপনার
পরেত হেব।

১০১০১০



নানারী সাংবািদকেদর জন� ওড়না শারীিরক সুর�ার জন� মারাত্মক ঝুঁিক �তিররী সাংবািদকেদর জন� ওড়না শারীিরক সুর�ার জন� মারাত্মক ঝুঁিক �তির
করেত পাের। িভেড়র মেধ� এটি করেত পাের। িভেড়র মেধ� এটি সহেজই আক্রমণকারীরা �টেন ধরেত পাের, বাসহেজই আক্রমণকারীরা �টেন ধরেত পাের, বা
গলায় �পঁিচেয় �াসেরােধর �চ�া করেত পাের। আবার িভেড়র মেধ� ওড়নাগলায় �পঁিচেয় �াসেরােধর �চ�া করেত পাের। আবার িভেড়র মেধ� ওড়না
�কােনা বস্তুেত আটেক িগেয় পেড় যাওয়ার কারণ হেত পাের। তাই:�কােনা বস্তুেত আটেক িগেয় পেড় যাওয়ার কারণ হেত পাের। তাই:

নারী সাংবাদিকদের জন্য ওড়না শারীরিক সুরক্ষার জন্য মারাত্মক ঝুঁ কি তৈরি
করতে পারে। ভিড়ের মধ্যে এটি সহজেই আক্রমণকারীরা �টেন ধরেত পাের, বা
গলায় �পঁিচেয় �াসেরােধর �চ�া করেত পাের। আবার িভেড়র মেধ� ওড়না
�কােনা বস্তুেত আটেক িগেয় পেড় যাওয়ার কারণ হেত পাের। তাই:

এটি এমনভােব পরুন যােত �কােনাএটি এমনভােব পরুন যােত �কােনা
আলগা প্রান্ত না থােক এবং আলগা প্রান্ত না থােক এবং সহেজসহেজ
�টেন �খালা না যায়। অথবা এমন�টেন �খালা না যায়। অথবা এমন
�পাশাক পিরধান করুন �যটি�পাশাক পিরধান করুন �যটি
ওড়নার িবকল্প হেত পাের।ওড়নার িবকল্প হেত পাের।

এটি এমনভাবে পরুন যাতে কোনো
আলগা প্রান্ত না থাকে এবং সহজে
�টেন �খালা না যায়। অথবা এমন
�পাশাক পিরধান করুন �যটি
ওড়নার িবকল্প হেত পাের।

ওড়নার দইু প্রান্ত এবং মােঝরওড়নার দইু প্রান্ত এবং মােঝর
অংশগুেলা একািধক অংশগুেলা একািধক �সফটি িপন বা�সফটি িপন বা
�ছাট ি�প ব�বহার কের �পাশােকর�ছাট ি�প ব�বহার কের �পাশােকর
সে� শক্তভােব আটেক িদন। এইসে� শক্তভােব আটেক িদন। এই
�সফটি িপনগুেলা প্রেয়াজেন আপিন�সফটি িপনগুেলা প্রেয়াজেন আপিন
আত্মর�ার কােজও ব�বহার করেতআত্মর�ার কােজও ব�বহার করেত
পােরন।পােরন।

ওড়নার দুই প্রান্ত এবং মাঝের
অংশগুলো একাধিক সেফটি িপন বা
�ছাট ি�প ব�বহার কের �পাশােকর
সে� শক্তভােব আটেক িদন। এই
�সফটি িপনগুেলা প্রেয়াজেন আপিন
আত্মর�ার কােজও ব�বহার করেত
পােরন।

যিদ ওড়না বা িহজাব ব�বহারযিদ ওড়না বা িহজাব ব�বহার
কেরন, তেবকেরন, তেব ল�া চুল ওড়নার ল�া চুল ওড়নার
বাইের আলগা রাখেবন না। চুলবাইের আলগা রাখেবন না। চুল
শক্তভােব �বঁেধ িনন এবং সম্ভবশক্তভােব �বঁেধ িনন এবং সম্ভব
হেল ওড়নার �ভতের রাখুন, �যনহেল ওড়নার �ভতের রাখুন, �যন
িপছন িদক �থেক �কউ চুল �টেনিপছন িদক �থেক �কউ চুল �টেন
আক্রমণ করেত না পাের।আক্রমণ করেত না পাের।

যিদ ওড়না বা িহজাব ব�বহার
কেরন, তেব ল�া চুল ওড়নার
বাইের আলগা রাখেবন না। চুল
শক্তভােব �বঁেধ িনন এবং সম্ভব
হেল ওড়নার �ভতের রাখুন, �যন
িপছন িদক �থেক �কউ চুল �টেন
আক্রমণ করেত না পাের।

১১১১১১



একটি জমােয়ত বা সমােবশ �যেকােনা মুহূেত�  সিহংএকটি জমােয়ত বা সমােবশ �যেকােনা মুহূেত�  সিহংস বা শত্রুভাস বা শত্রুভাবাপন্ন হেয়বাপন্ন হেয়
উঠেত পাের। এই ধরেনর পিরিস্থিত �মাকািবলায় দ্রুত প্রিতি�য়া এবংউঠেত পাের। এই ধরেনর পিরিস্থিত �মাকািবলায় দ্রুত প্রিতি�য়া এবং
পূব�পিরকল্পনা অত�ন্ত জরুির। তাই:পূব�পিরকল্পনা অত�ন্ত জরুির। তাই:

একটি জমােয়ত বা সমােবশ �যেকােনা মুহূেত�  সিহংস বা শত্রুভাবাপন্ন হেয়
উঠেত পাের। এই ধরেনর পিরিস্থিত �মাকািবলায় দ্রুত প্রিতি�য়া এবং
পূব�পিরকল্পনা অত�ন্ত জরুির। তাই:

১.৩ তাৎক্ষিণক ঝঁুিক িবচার করুন ও১.৩ তাৎক্ষিণক ঝঁুিক িবচার করুন ও িবকল্ িবকল্ পেথর �খঁাজ করুন পেথর �খঁাজ করুন  ১.৩ তাৎক্ষিণক ঝঁুিক িবচার করুন ও িবকল্ পেথর �খঁাজ করুন 

�যখােন যাে�ন �সই জায়গা িন�যখােন যাে�ন �সই জায়গা িনেয়েয়
আেগই গেবষণা করুন। মাআেগই গেবষণা করুন। মানিচে�নিচে�
(�যমন- গুগল ম�াপ) �সখােন প্রেবশ(�যমন- গুগল ম�াপ) �সখােন প্রেবশ
করা বা দ্রুত �বিরেয় যাওয়ার পথ �দেখকরা বা দ্রুত �বিরেয় যাওয়ার পথ �দেখ
িনন।িনন।

�যখােন যাে�ন �সই জায়গা িনেয়
আেগই গেবষণা করুন। মানিচে�
(�যমন- গুগল ম�াপ) �সখােন প্রেবশ
করা বা দ্রুত �বিরেয় যাওয়ার পথ �দেখ
িনন।

�যখােন সুেযাগ আেছ, আেগরিদন িগ�যখােন সুেযাগ আেছ, আেগরিদন িগেয়েয়
�রিক কের আসুন। আশপা�রিক কের আসুন। আশপােশ কী আেছেশ কী আেছ
এবং িবপেদ পড়েল �কাথায় আশ্রয়এবং িবপেদ পড়েল �কাথায় আশ্রয়
�নেবন— িঠক কের রাখুন।�নেবন— িঠক কের রাখুন।

�যখােন সুেযাগ আেছ, আেগরিদন িগেয়
�রিক কের আসুন। আশপােশ কী আেছ
এবং িবপেদ পড়েল �কাথায় আশ্রয়
�নেবন— িঠক কের রাখুন।

ঘটনাস্থেল �পৗছঁােনার পর সংঘটনাস্থেল �পৗছঁােনার পর সংঘাতময় পিরিস্থঘাতময় পিরিস্থিত �তির হেত পাের। তাই আপনারিত �তির হেত পাের। তাই আপনার
অবস্থান �থেক �বিরেয় যাওয়ার সমস্ত পথ িচি�ত করুন। িবেশষ কের সরু গিলঅবস্থান �থেক �বিরেয় যাওয়ার সমস্ত পথ িচি�ত করুন। িবেশষ কের সরু গিল
বা বন্ধ �গটগুেলা িচি�ত কের রাখুন। পিরিস্থিত প্রিতকূল হেল �যন দ্রুত �সখানবা বন্ধ �গটগুেলা িচি�ত কের রাখুন। পিরিস্থিত প্রিতকূল হেল �যন দ্রুত �সখান
�থেক িনরাপেদ �বিরেয় �যেত পােরন।�থেক িনরাপেদ �বিরেয় �যেত পােরন।  

ঘটনাস্থেল �পৗছঁােনার পর সংঘাতময় পিরিস্থিত �তির হেত পাের। তাই আপনার
অবস্থান �থেক �বিরেয় যাওয়ার সমস্ত পথ িচি�ত করুন। িবেশষ কের সরু গিল
বা বন্ধ �গটগুেলা িচি�ত কের রাখুন। পিরিস্থিত প্রিতকূল হেল �যন দ্রুত �সখান
�থেক িনরাপেদ �বিরেয় �যেত পােরন। 

যিদ দলেবঁেধ কাজ কেরন,যিদ দলেবঁেধ কাজ কেরন,
তেব জরুতেব জরুির পিরিস্থিতেতির পিরিস্থিতেত
�কাথায় িমিলত হেবন �সই�কাথায় িমিলত হেবন �সই
স্থানটি আেগ �থেকই িনধ�ারণস্থানটি আেগ �থেকই িনধ�ারণ
কের রাখুন।কের রাখুন।

যিদ দলেবঁেধ কাজ কেরন,
তেব জরুির পিরিস্থিতেত
�কাথায় িমিলত হেবন �সই
স্থানটি আেগ �থেকই িনধ�ারণ
কের রাখুন।

১২১২১২



যানবাহন যানবাহন ও িবকল্প পিরবহন:ও িবকল্প পিরবহন:যানবাহন ও বিকল্প পিরবহন:

আপনার যানবাহন আপনার যানবাহন এমন িনরাপদএমন িনরাপদ
জায়গায় (বড় রা�া বা ফঁাকাজায়গায় (বড় রা�া বা ফঁাকা
জায়গা) রাখুন, �যখান �থেকজায়গা) রাখুন, �যখান �থেক
সংঘাতময় সমেয় সহেজই �বিরেয়সংঘাতময় সমেয় সহেজই �বিরেয়
যাওয়া যায়।যাওয়া যায়।  

আপনার যানবাহন এমন নিরাপদ
জায়গায় (বড় রাস্তা বা ফাঁ কা
জায়গা) রাখুন, যেখান থেকে
সংঘাতময় সময়ে সহজেই বেরিয়ে
যাওয়া যায়। 

জরুির পিরি�িতেত আপনার জজরুির পিরি�িতেত আপনার জন�ন�
একটি িবকল্প পিরবহন ব�ব�াএকটি িবকল্প পিরবহন ব�ব�া
িনি�ত করুন।িনি�ত করুন।

জরুরি পরিস্থিতিতে আপনার জন্য
একটি িবকল্প পিরবহন ব�ব�া
িনি�ত করুন।

পিরি�িতর সংেবদনশীলতা িবেবচপিরি�িতর সংেবদনশীলতা িবেবচনা কের িডভাইস ও যানবাহন �থেকনা কের িডভাইস ও যানবাহন �থেক
সংবাদমাধ�েমর �লােগা সিরেয় িদন, যােত আপনার উপি�িত কম মেনােযাগসংবাদমাধ�েমর �লােগা সিরেয় িদন, যােত আপনার উপি�িত কম মেনােযাগ
আকষ�ণ কের।আকষ�ণ কের।

পরিস্থিতির সংবেদনশীলতা বিবেচনা কের িডভাইস ও যানবাহন �থেক
সংবাদমাধ�েমর �লােগা সিরেয় িদন, যােত আপনার উপি�িত কম মেনােযাগ
আকষ�ণ কের।

আগাআগাম প্রস্তুিত:ম প্রস্তুিত:আগাম প্রস্তুিত:

মেন রামেন রাখেবন, িনরাপ�া সব সময় িন�দ�ষ্ট পিরি�িতর ওপর িনভ�র কের। �কাথাওখেবন, িনরাপ�া সব সময় িন�দ�ষ্ট পিরি�িতর ওপর িনভ�র কের। �কাথাও
গণমাধ�েমর গািড় �দেখ মানুষ িনরাপেদ যাবার পথ কের �দেব, আবার �কাথাওগণমাধ�েমর গািড় �দেখ মানুষ িনরাপেদ যাবার পথ কের �দেব, আবার �কাথাও
একই গািড় �দেখ হামলা করেত পাের। তাই,একই গািড় �দেখ হামলা করেত পাের। তাই,

মেন রাখেবন, িনরাপ�া সব সময় িন�দ�ষ্ট পিরি�িতর ওপর িনভ�র কের। �কাথাও
গণমাধ�েমর গািড় �দেখ মানুষ িনরাপেদ যাবার পথ কের �দেব, আবার �কাথাও
একই গািড় �দেখ হামলা করেত পাের। তাই,

সাসা�ব�ক পিরি�িত, �সখানকার রাজৈনিতক পিরেবশ, আপনার গণমাধ�ম�ব�ক পিরি�িত, �সখানকার রাজৈনিতক পিরেবশ, আপনার গণমাধ�ম
সম্পেক�  �ানীয় প্রভাবশালীেদর ধারণা, িন�দ�ষ্ট ব �ি� বা �গাষ্ঠীর পূব� প্রিতি�য়াসম্পেক�  �ানীয় প্রভাবশালীেদর ধারণা, িন�দ�ষ্ট ব �ি� বা �গাষ্ঠীর পূব� প্রিতি�য়া
— এগুেলা সম্পেক�  তথ � সংগ্রহ করুন এবং পিরকল্পনা করুন।— এগুেলা সম্পেক�  তথ � সংগ্রহ করুন এবং পিরকল্পনা করুন।

সা�ব�ক পিরি�িত, �সখানকার রাজৈনিতক পিরেবশ, আপনার গণমাধ�ম
সম্পেক�  �ানীয় প্রভাবশালীেদর ধারণা, িন�দ�ষ্ট ব �ি� বা �গাষ্ঠীর পূব� প্রিতি�য়া
— এগুেলা সম্পেক�  তথ � সংগ্রহ করুন এবং পিরকল্পনা করুন।

আপনাআপনার পিরকল্পনা কােজ না-ও আসেত পাের। তাই িবকল্প পিরকল্পনাওর পিরকল্পনা কােজ না-ও আসেত পাের। তাই িবকল্প পিরকল্পনাও
রাখুন, িবেশষ কের ঝুঁিকপূণ� বেল পিরিচত এলাকার ��ে�।রাখুন, িবেশষ কের ঝুঁিকপূণ� বেল পিরিচত এলাকার ��ে�।
আপনার পিরকল্পনা কােজ না-ও আসেত পাের। তাই িবকল্প পিরকল্পনাও
রাখুন, িবেশষ কের ঝুঁিকপূণ� বেল পিরিচত এলাকার ��ে�।

১৩১৩১৩



জমাজমােয়েতর �মজাজ �বাঝা:েয়েতর �মজাজ �বাঝা:জমােয়েতর �মজাজ �বাঝা:

িন�দ�ষ্ট �সই এলাকার �ানীয় প্রশাসন, �চনা ব �ি� ও রাজনীিতিবদ, িনরাপ�ািন�দ�ষ্ট �সই এলাকার �ানীয় প্রশাসন, �চনা ব �ি� ও রাজনীিতিবদ, িনরাপ�া
বািহনীর কম�কত� া বা পুিলেশর কম�কত� ােদর �ফান নম্বর িনেজর সংগ্রেহ রাখুনবািহনীর কম�কত� া বা পুিলেশর কম�কত� ােদর �ফান নম্বর িনেজর সংগ্রেহ রাখুন
এবং িনেজর একজন সহকম�েক িদেয় রাখুন, �যন হামলার পিরি�িত �তিরএবং িনেজর একজন সহকম�েক িদেয় রাখুন, �যন হামলার পিরি�িত �তির
হেল তােদর সে� দ্রুত �যাগােযাগ করা যায়।হেল তােদর সে� দ্রুত �যাগােযাগ করা যায়।  

নির্দিষ্ট সেই এলাকার স্থানীয় প্রশাসন, চেনা ব‍্যক্তি ও রাজনীতিবিদ, নিরাপত্তা
বাহিনীর কর্মকর্তা  বা পুলিশের কর্মকর্তা দের ফোন নম্বর নিজের সংগ্রহে রাখুন
এবং নিজের একজন সহকর্মীকে দিয়ে রাখুন, যেন হামলার পরিস্থিতি তৈরি
হলে তাদের সঙ্গে দ্রুত যোগাযোগ করা যায়। 

জমাজমােয়েতর �মজাজ �বাঝার �চষ্টা করুন। �সখােন উপি�ত থাকা অন�ান�েয়েতর �মজাজ �বাঝার �চষ্টা করুন। �সখােন উপি�ত থাকা অন�ান�
সাংবািদক বা �ানীয়েদর সে� কথা বেল পিরি�িতর সামিগ্রক তথ� িনন।সাংবািদক বা �ানীয়েদর সে� কথা বেল পিরি�িতর সামিগ্রক তথ� িনন।  
জমােয়েতর �মজাজ �বাঝার �চষ্টা করুন। �সখােন উপি�ত থাকা অন�ান�
সাংবািদক বা �ানীয়েদর সে� কথা বেল পিরি�িতর সামিগ্রক তথ� িনন। 

যিদ এমন বুঝেত পােরন �য সংঘাতযিদ এমন বুঝেত পােরন �য সংঘাত
হেত পাের িকংবা সাংবািদকেদরহেত পাের িকংবা সাংবািদকেদর
উপর আক্রমণ হেত পাের তাহেলউপর আক্রমণ হেত পাের তাহেল
দরুত্ব বজায় রাখুন।দরুত্ব বজায় রাখুন।  

যদি এমন বুঝতে পারেন যে সংঘাত
হতে পারে কিংবা সাংবাদিকদের
উপর আক্রমণ হতে পারে তাহলে
দুরত্ব বজায় রাখুন। 

�দখুন, অন � সাংবািদেকর সােথ কী�দখুন, অন � সাংবািদেকর সােথ কী
আচরণ করা হে�। জমােয়তটি �যআচরণ করা হে�। জমােয়তটি �য
দেলর বা ব �ি�র, তােদর আপনারদেলর বা ব �ি�র, তােদর আপনার
বা �কােনা গণমাধ�ম সম্পেক�  িবরূপবা �কােনা গণমাধ�ম সম্পেক�  িবরূপ
অব�ান আেছ িক না।অব�ান আেছ িক না।  

দেখুন, অন‍্য সাংবাদিকের সাথে কী
আচরণ করা হচ্ছে। জমায়েতটি যে
দলের বা ব‍্যক্তির, তাদের আপনার
বা কোনো গণমাধ্যম সম্পর্কে  বিরূপ
অবস্থান আছে কি না। 

জমােয়তটি িক মারমুখী বা উ�ৃঙ্খল, আশপােশ প্রিতেযাগী পে�র �কােনাজমােয়তটি িক মারমুখী বা উ�ৃঙ্খল, আশপােশ প্রিতেযাগী পে�র �কােনা
জমােয়ত আেছ, যা হঠাৎ উে�জনা �তির করেত পাের? �সটিও যাচাইজমােয়ত আেছ, যা হঠাৎ উে�জনা �তির করেত পাের? �সটিও যাচাই
করুন।করুন।  

জমায়েতটি কি মারমুখী বা উচ্ছৃ ঙ্খল, আশপাশে প্রতিযোগী পক্ষের কোনো
জমায়েত আছে, যা হঠাৎ উত্তেজনা তৈরি করতে পারে? সেটিও যাচাই
করুন। 

িভেড়র বাইের অব�ান করুন এবং মাঝখােন ঢুেক যাওয়া এিড়েয় চলুন,িভেড়র বাইের অব�ান করুন এবং মাঝখােন ঢুেক যাওয়া এিড়েয় চলুন,
�যখান �থেক �বর হওয়া কিঠন হেব।�যখান �থেক �বর হওয়া কিঠন হেব।
ভিেড়র বাইের অব�ান করুন এবং মাঝখােন ঢুেক যাওয়া এিড়েয় চলুন,
�যখান �থেক �বর হওয়া কিঠন হেব।

১৪১৪১৪



সংঘাত �বঁেধ �গেল বা সিহংসতা শুরু হেল িনরাপদ দরূত্ব �থেক এবং একটুসংঘাত �বঁেধ �গেল বা সিহংসতা শুরু হেল িনরাপদ দরূত্ব �থেক এবং একটু
উচুঁ অবস্থান �থেক ছিব বা িভিডও তুলুন। �যখােনই অবস্থান িনে�ন �সখানউচুঁ অবস্থান �থেক ছিব বা িভিডও তুলুন। �যখােনই অবস্থান িনে�ন �সখান
�থেক দ্রুত সের যাওয়ার পথ আেছ িক না �দেখ িনন। পথ মাত্র একটি হেল�থেক দ্রুত সের যাওয়ার পথ আেছ িক না �দেখ িনন। পথ মাত্র একটি হেল
এবং �সটি িঘের �ফলেল আপিন িবপেদ পড়েত পােরন।এবং �সটি িঘের �ফলেল আপিন িবপেদ পড়েত পােরন।  

সংঘাত বেঁধে গেলে বা সহিংসতা শুরু হলে নিরাপদ দূরত্ব থেকে এবং একটু
উঁ চু  অবস্থান থেকে ছবি বা ভিডিও তু লুন। যেখানেই অবস্থান নিচ্ছেন সেখান
থেকে দ্রুত সরে যাওয়ার পথ আছে কি না দেখে নিন। পথ মাত্র একটি হলে
এবং সেটি ঘিরে ফেললে আপনি বিপদে পড়তে পারেন। 

এমন পিরিস্থিতেত আপনার �রিকর অিভজ্ঞতা কােজ আসেব। আেগ �রিক নাএমন পিরিস্থিতেত আপনার �রিকর অিভজ্ঞতা কােজ আসেব। আেগ �রিক না
করেত পারেল, ঘটনাস্থেল �পৗেঁছ একটু সময় িনেয় এলাকাটি পয�েবক্ষণকরেত পারেল, ঘটনাস্থেল �পৗেঁছ একটু সময় িনেয় এলাকাটি পয�েবক্ষণ
করুন এবং িনরাপদ জায়গা ও পথ খুঁেজ িনন। না �পেল, আেগ �থেকইকরুন এবং িনরাপদ জায়গা ও পথ খুঁেজ িনন। না �পেল, আেগ �থেকই
সাবধান �হান।সাবধান �হান।  

এমন পরিস্থিতিতে আপনার রেকির অভিজ্ঞতা কাজে আসবে। আগে রেকি না
করতে পারলে, ঘটনাস্থলে পৌঁ ছে একটু  সময় নিয়ে এলাকাটি পর্যবেক্ষণ
করুন এবং নিরাপদ জায়গা ও পথ খুঁজে নিন। না পেলে, আগে থেকেই
সাবধান হোন। 

পুিলশ ও িনরাপুিলশ ও িনরাপ�া বািহনীর আচরণ:প�া বািহনীর আচরণ:পুিলশ ও িনরাপ�া বািহনীর আচরণ:

িভড় ও জমািভড় ও জমােয়ত িনেয় কতৃ� পেক্ষর মেনাভাব কী এবং তারা �কমন আচরণেয়ত িনেয় কতৃ� পেক্ষর মেনাভাব কী এবং তারা �কমন আচরণ
করেত পাের, �সিদেক সব সময় �খয়াল রাখুন। জনতা উে�িজত হেল পুিলশকরেত পাের, �সিদেক সব সময় �খয়াল রাখুন। জনতা উে�িজত হেল পুিলশ
�বিশ আক্রমণাত্মক হেয় উঠেত পাের।�বিশ আক্রমণাত্মক হেয় উঠেত পাের।

িভড় ও জমােয়ত িনেয় কতৃ� পেক্ষর মেনাভাব কী এবং তারা �কমন আচরণ
করেত পাের, �সিদেক সব সময় �খয়াল রাখুন। জনতা উে�িজত হেল পুিলশ
�বিশ আক্রমণাত্মক হেয় উঠেত পাের।

দা�া িনয়ন্ত্রেণর সর�াম বা দা�াদা�া িনয়ন্ত্রেণর সর�াম বা দা�া
িনয়ন্ত্রেণর �পাশাক পিরিহতিনয়ন্ত্রেণর �পাশাক পিরিহত
পুিলেশর আগমন, লািঠর ব�বহার,পুিলেশর আগমন, লািঠর ব�বহার,
বা কঁাদােন গ�াস �ছাড়ার মেতাবা কঁাদােন গ�াস �ছাড়ার মেতা
দশৃ�মান ইি�তগুেলা িবপদ সংেকতদশৃ�মান ইি�তগুেলা িবপদ সংেকত
বা �রড ��াগ। এমন লক্ষণবা �রড ��াগ। এমন লক্ষণ
�দখামাত্রই িনরাপদ স্থােন সের যান�দখামাত্রই িনরাপদ স্থােন সের যান
বা দ্রুত প্রস্থােনর পিরকল্পনা শুরুবা দ্রুত প্রস্থােনর পিরকল্পনা শুরু
করুন।করুন।

দা�া িনয়ন্ত্রেণর সর�াম বা দা�া
িনয়ন্ত্রেণর �পাশাক পিরিহত
পুিলেশর আগমন, লািঠর ব�বহার,
বা কঁাদােন গ�াস �ছাড়ার মেতা
দশৃ�মান ইি�তগুেলা িবপদ সংেকত
বা �রড ��াগ। এমন লক্ষণ
�দখামাত্রই িনরাপদ স্থােন সের যান
বা দ্রুত প্রস্থােনর পিরকল্পনা শুরু
করুন।

কখেনা কখেনা সংঘােত পুিলেশর �পছেন থাকােক িনরাপদ বেল মেন করাকখেনা কখেনা সংঘােত পুিলেশর �পছেন থাকােক িনরাপদ বেল মেন করা
হয়। িকন্তু এটাও পিরিস্থিতর ওপর িনভ�রশীল। এেত অপর পক্ষ আপনােকহয়। িকন্তু এটাও পিরিস্থিতর ওপর িনভ�রশীল। এেত অপর পক্ষ আপনােক
টােগ�ট করেত পাের।টােগ�ট করেত পাের।

কখনো কখেনা সংঘােত পুিলেশর �পছেন থাকােক িনরাপদ বেল মেন করা
হয়। িকন্তু এটাও পিরিস্থিতর ওপর িনভ�রশীল। এেত অপর পক্ষ আপনােক
টােগ�ট করেত পাের।

১৫১৫১৫



আবার কখনও পুিলশই সংবাদ মাধ�েমর ওপর চড়াও হওয়ার নিজর আেছ।আবার কখনও পুিলশই সংবাদ মাধ�েমর ওপর চড়াও হওয়ার নিজর আেছ।
তাই সবসময় পিরিস্থিতর ওপর আপনার প্রচ্ছন্ন ধারণা আপনােক অবস্থানতাই সবসময় পিরিস্থিতর ওপর আপনার প্রচ্ছন্ন ধারণা আপনােক অবস্থান
িনেত সাহায� করেব।িনেত সাহায� করেব।  

আবার কখনও পুলিশই সংবাদ মাধ্যমের ওপর চড়াও হওয়ার নজির আছে।
তাই সবসময় পরিস্থিতির ওপর আপনার প্রচ্ছন্ন ধারণা আপনাকে অবস্থান
নিতে সাহায্য করবে। 

�কােনা গেবষণা বা পিরিস্থিত পয�ােলাচনা না কেরই ঘটনাস্থেল সংবাদ সংগ্রহ�কােনা গেবষণা বা পিরিস্থিত পয�ােলাচনা না কেরই ঘটনাস্থেল সংবাদ সংগ্রহ
শুরু করা — আপনােক িবপেদ �ফলেত পাের।শুরু করা — আপনােক িবপেদ �ফলেত পাের।  
কোনো গবেষণা বা পরিস্থিতি পর্যালোচনা না করেই ঘটনাস্থলে সংবাদ সংগ্রহ
শুরু করা — আপনাকে বিপদে ফেলতে পারে। 

ফেটাফেটা সাংবািদকেদর িবেশষ সতক� তা: সাংবািদকেদর িবেশষ সতক� তা:ফেটা সাংবািদকেদর িবেশষ সতক� তা:

ফেটা সাংবাফেটা সাংবািদকেদর সংঘােতর ঘটনাগুেলা আরও কাছ �থেক কাভার করেত হয়িদকেদর সংঘােতর ঘটনাগুেলা আরও কাছ �থেক কাভার করেত হয়
বেল তারা �বিশ ঝুঁিকেত থােকন। তাই:বেল তারা �বিশ ঝুঁিকেত থােকন। তাই:  
ফেটা সাংবািদকেদর সংঘােতর ঘটনাগুেলা আরও কাছ �থেক কাভার করেত হয়
বেল তারা �বিশ ঝুঁিকেত থােকন। তাই: 

�াসেরােধর ঝুঁিক এড়ােত, ক�ােমরার�াসেরােধর ঝুঁিক এড়ােত, ক�ােমরার
িফতা গলায় ঝুিলেয় রাখেবন না।িফতা গলায় ঝুিলেয় রাখেবন না।  
শ্বাসরোধের ঝুঁ কি এড়াতে, ক্যামেরার
ফিতা গলায় ঝু লিয়ে রাখবেন না। 

িকছু সময় পরপরই িভউফাই�ার �থেকিকছু সময় পরপরই িভউফাই�ার �থেক
�চাখ সিরেয় চারপােশ �খয়াল করুন।�চাখ সিরেয় চারপােশ �খয়াল করুন।
কিছু সময় পরপরই িভউফাই�ার �থেক
�চাখ সিরেয় চারপােশ �খয়াল করুন।

অেনক ফেটা সাংবািদক িবপেদ পেড়ন কারণ ক �ােমরায় �চাখঅেনক ফেটা সাংবািদক িবপেদ পেড়ন কারণ ক �ােমরায় �চাখ
থাকায় িতিন তাৎক্ষিণক ঝঁুিক বুেঝ উঠেত পােরন না। ছিবথাকায় িতিন তাৎক্ষিণক ঝঁুিক বুেঝ উঠেত পােরন না। ছিব

তুলেত তুলেত তারা িবপজ্জনক জায়গােতও এেগােত থােকন।তুলেত তুলেত তারা িবপজ্জনক জায়গােতও এেগােত থােকন।  

অনেক ফটো সাংবাদিক বিপদে পড়েন কারণ ক‍্যামেরায় চোখ
থাকায় তিনি তাৎক্ষণিক ঝুঁ কি বুঝে উঠতে পারেন না। ছবি

তুলতে তুলতে তারা বিপজ্জনক জায়গাতেও এগোতে থাকেন। 

ঘটনার ছিব �তালার পর দ্রুত িভড় ত�াগ করুন।ঘটনার ছিব �তালার পর দ্রুত িভড় ত�াগ করুন।ঘটনার ছিব �তালার পর দ্রুত িভড় ত�াগ করুন।

আেগই ঘটনাস্থল পয�ােলাচনা কের িনন এবং অত �ন্ত িবপজ্জনক স্থােনআেগই ঘটনাস্থল পয�ােলাচনা কের িনন এবং অত �ন্ত িবপজ্জনক স্থােন
িরেপাট� ারেক সে� রাখুন বা অন � ফেটা সাংবািদকেদর সে� থাকুন। আপনারিরেপাট� ারেক সে� রাখুন বা অন � ফেটা সাংবািদকেদর সে� থাকুন। আপনার
�চাখ িভউফাই�াের থাকাকালীন তারা �যেনা আপনােক প্রেয়াজনীয়�চাখ িভউফাই�াের থাকাকালীন তারা �যেনা আপনােক প্রেয়াজনীয়
িদকিনেদ� শনা িদেত পােরন।িদকিনেদ� শনা িদেত পােরন।

আগেই ঘটনাস্থল পয�ােলাচনা কের িনন এবং অত �ন্ত িবপজ্জনক স্থােন
িরেপাট� ারেক সে� রাখুন বা অন � ফেটা সাংবািদকেদর সে� থাকুন। আপনার
�চাখ িভউফাই�াের থাকাকালীন তারা �যেনা আপনােক প্রেয়াজনীয়
িদকিনেদ� শনা িদেত পােরন।

১৬১৬১৬



১.৪ �মৗিখক আক্রমণ প্রিত১.৪ �মৗিখক আক্রমণ প্রিতেরােধ যা করেবনেরােধ যা করেবন১.৪ �মৗিখক আক্রমণ প্রিতেরােধ যা করেবন

রাজৈনিতক সমারাজৈনিতক সমােবশ বা িবেক্ষােভর সময় সংবাদমাধ�েমর প্রিত িবে�ষপূণ�েবশ বা িবেক্ষােভর সময় সংবাদমাধ�েমর প্রিত িবে�ষপূণ�
মেনাভাব �দখা �যেত পাের, যার ফেল গািলগালাজ বা লাঞ্ছনার িশকার হওয়ামেনাভাব �দখা �যেত পাের, যার ফেল গািলগালাজ বা লাঞ্ছনার িশকার হওয়া
�াভািবক। এমন পিরি�িতেত যা করেত পােরন:�াভািবক। এমন পিরি�িতেত যা করেত পােরন:

রাজৈনিতক সমােবশ বা িবেক্ষােভর সময় সংবাদমাধ�েমর প্রিত িবে�ষপূণ�
মেনাভাব �দখা �যেত পাের, যার ফেল গািলগালাজ বা লাঞ্ছনার িশকার হওয়া
�াভািবক। এমন পিরি�িতেত যা করেত পােরন:

মানিসকভােব প্রস্তুত থাকুন। যিদ জমােয়ত বা বক্তব� �দওয়া �নতাকম�রামানিসকভােব প্রস্তুত থাকুন। যিদ জমােয়ত বা বক্তব� �দওয়া �নতাকম�রা
সংবাদমাধ�েমর প্রিত িবে�ষী হন, তাহেল গািলগালাজ �শানার জন�সংবাদমাধ�েমর প্রিত িবে�ষী হন, তাহেল গািলগালাজ �শানার জন�
মানিসকভােব প্রস্তুত থাকুন।মানিসকভােব প্রস্তুত থাকুন।

মানিসকভােব প্রস্তুত থাকুন। যিদ জমােয়ত বা বক্তব� �দওয়া �নতাকম�রা
সংবাদমাধ�েমর প্রিত িবে�ষী হন, তাহেল গািলগালাজ �শানার জন�
মানিসকভােব প্রস্তুত থাকুন।

গািলগালােজর �কােনা প্রিতিক্রয়া �দখােবন না বা উপি�ত জনতার সেঙ্গগািলগালােজর �কােনা প্রিতিক্রয়া �দখােবন না বা উপি�ত জনতার সেঙ্গ
তেক�  জড়ােবন না। মেন রাখেবন, অন�রা �পশাদার না হেলও আপিনতেক�  জড়ােবন না। মেন রাখেবন, অন�রা �পশাদার না হেলও আপিন
একজন �পশাদার। পিরি�িত শান্ত হেত িদন এবং প্রেয়াজেন অেপক্ষা করুন।একজন �পশাদার। পিরি�িত শান্ত হেত িদন এবং প্রেয়াজেন অেপক্ষা করুন।
তারপর আপনার কাজ কের যান এবং প্রিতেবদন �তির করুন।তারপর আপনার কাজ কের যান এবং প্রিতেবদন �তির করুন।

গািলগালােজর �কােনা প্রিতিক্রয়া �দখােবন না বা উপি�ত জনতার সেঙ্গ
তেক�  জড়ােবন না। মেন রাখেবন, অন�রা �পশাদার না হেলও আপিন
একজন �পশাদার। পিরি�িত শান্ত হেত িদন এবং প্রেয়াজেন অেপক্ষা করুন।
তারপর আপনার কাজ কের যান এবং প্রিতেবদন �তির করুন।

�কােনা বস্তু িনেক্ষেপর ঝুঁিক িবেবচনা করুন। যিদ িভড় �থেক থুতু বা �কােনা�কােনা বস্তু িনেক্ষেপর ঝুঁিক িবেবচনা করুন। যিদ িভড় �থেক থুতু বা �কােনা
িকছু ছুেড় মারার আশ�া থােক, িকন্তু িরেপাটি�ং একান্ত জরুির হয় তাহেলিকছু ছুেড় মারার আশ�া থােক, িকন্তু িরেপাটি�ং একান্ত জরুির হয় তাহেল
একটি হুডযুক্ত, জলেরাধী টুিপ বা জ�ােকট পরার কথা িবেবচনা করুন।একটি হুডযুক্ত, জলেরাধী টুিপ বা জ�ােকট পরার কথা িবেবচনা করুন।

কোেনা বস্তু িনেক্ষেপর ঝুঁিক িবেবচনা করুন। যিদ িভড় �থেক থুতু বা �কােনা
িকছু ছুেড় মারার আশ�া থােক, িকন্তু িরেপাটি�ং একান্ত জরুির হয় তাহেল
একটি হুডযুক্ত, জলেরাধী টুিপ বা জ�ােকট পরার কথা িবেবচনা করুন।

আ�াসন প্রশমন করুন। আক্রমণকারীেক শনাক্ত করেত শারীিরক অঙ্গভিঙ্গআ�াসন প্রশমন করুন। আক্রমণকারীেক শনাক্ত করেত শারীিরক অঙ্গভিঙ্গ
�বাঝার �চ�া করুন এবং আপনার িনেজর শারীিরক অিভব�িক্ত ব�বহার কের�বাঝার �চ�া করুন এবং আপনার িনেজর শারীিরক অিভব�িক্ত ব�বহার কের
পিরি�িত শান্ত করার �চ�া করুন।পিরি�িত শান্ত করার �চ�া করুন।  

আগ্রাসন প্রশমন করুন। আক্রমণকারীকে শনাক্ত করতে শারীরিক অঙ্গভঙ্গি
বোঝার চেষ্টা করুন এবং আপনার নিজের শারীরিক অভিব্যক্তি ব্যবহার করে
পরিস্থিতি শান্ত করার চেষ্টা করুন। 

আক্রমণকারীেক পয�েবক্ষেণ রাখুন, এবং শান্তভােব কথা বলুন। িবপজ্জনকআক্রমণকারীেক পয�েবক্ষেণ রাখুন, এবং শান্তভােব কথা বলুন। িবপজ্জনক
ব�িক্ত �থেক অন্তত এক হাত সমান দরূে� থাকুন। হাত িদেয় ধের রাখার �চ�াব�িক্ত �থেক অন্তত এক হাত সমান দরূে� থাকুন। হাত িদেয় ধের রাখার �চ�া
করা হেল, উে�িজত না হেয় দঢ়ৃভােব িনেজেক মুক্ত কের দ্রুত দেূর সেরকরা হেল, উে�িজত না হেয় দঢ়ৃভােব িনেজেক মুক্ত কের দ্রুত দেূর সের
যান।যান।

আক্রমণকারীেক পয�েবক্ষেণ রাখুন, এবং শান্তভােব কথা বলুন। িবপজ্জনক
ব�িক্ত �থেক অন্তত এক হাত সমান দরূে� থাকুন। হাত িদেয় ধের রাখার �চ�া
করা হেল, উে�িজত না হেয় দঢ়ৃভােব িনেজেক মুক্ত কের দ্রুত দেূর সের
যান।
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১.৫ শারীিরক আক্রমণ �থেক বাঁচেত যা করেবন১.৫ শারীিরক আক্রমণ �থেক বাঁচেত যা করেবন১.৫ শারীিরক আক্রমণ �থেক বাঁচেত যা করেবন

মাথা র�া করুন: মাথা র�া করুন: সংঘাসংঘাত �বেড়ত �বেড়
�গেল বা আঘােতর আশ�া থাকেল,�গেল বা আঘােতর আশ�া থাকেল,
িনেজর একটি হাত মুক্ত �রেখ �সটিিনেজর একটি হাত মুক্ত �রেখ �সটি
িদেয় আপনার মাথার সুরক্ষা িনি�তিদেয় আপনার মাথার সুরক্ষা িনি�ত
করুন। িবেশষ কের, মাথার �পছেনরকরুন। িবেশষ কের, মাথার �পছেনর
অংশ ও ঘাড় রক্ষা করার �চ�াঅংশ ও ঘাড় রক্ষা করার �চ�া
করুন।করুন।

মাথা র�া করুন: সংঘাত �বেড়
�গেল বা আঘােতর আশ�া থাকেল,
িনেজর একটি হাত মুক্ত �রেখ �সটি
িদেয় আপনার মাথার সুরক্ষা িনি�ত
করুন। িবেশষ কের, মাথার �পছেনর
অংশ ও ঘাড় রক্ষা করার �চ�া
করুন।

িপিছেয় যাওয়া: িপিছেয় যাওয়া: মামাটিেত পেড়টিেত পেড়
যাওয়ার মেতা পিরিস্থিত এড়ােতযাওয়ার মেতা পিরিস্থিত এড়ােত
�ছাট �ছাট িকন্তু সুিচি�ত পদেক্ষেপর�ছাট �ছাট িকন্তু সুিচি�ত পদেক্ষেপর
মাধ�েম ধীের ধীের �পছেন সেরমাধ�েম ধীের ধীের �পছেন সের
যান। কখেনা আক্রমণকারীর িদেকযান। কখেনা আক্রমণকারীর িদেক
িপঠ িদেয় �দৗড়ােবন না, এেতিপঠ িদেয় �দৗড়ােবন না, এেত
আপিন সহেজ আঘােতর লক্ষ�বস্তুআপিন সহেজ আঘােতর লক্ষ�বস্তু
হেত পােরন।হেত পােরন।

িপিছেয় যাওয়া: মাটিেত পেড়
যাওয়ার মেতা পিরিস্থিত এড়ােত
�ছাট �ছাট িকন্তু সুিচি�ত পদেক্ষেপর
মাধ�েম ধীের ধীের �পছেন সের
যান। কখেনা আক্রমণকারীর িদেক
িপঠ িদেয় �দৗড়ােবন না, এেত
আপিন সহেজ আঘােতর লক্ষ�বস্তু
হেত পােরন।

দলগত সুর�া: দলগত সুর�া: যিদযিদ দলবদ্ধভােব কাজ কেরন, তেব একসে� থাকুন এবং দলবদ্ধভােব কাজ কেরন, তেব একসে� থাকুন এবং
এেক অপেরর হাত ধের রাখুন। এটি আপনােদর িবি�ন্ন হওয়া �থেক রক্ষাএেক অপেরর হাত ধের রাখুন। এটি আপনােদর িবি�ন্ন হওয়া �থেক রক্ষা
করেব এবং একটি ঢাল �তির করেব।করেব এবং একটি ঢাল �তির করেব।

দলগত সুরক্ষা: যদি দলবদ্ধভােব কাজ কেরন, তেব একসে� থাকুন এবং
এেক অপেরর হাত ধের রাখুন। এটি আপনােদর িবি�ন্ন হওয়া �থেক রক্ষা
করেব এবং একটি ঢাল �তির করেব।

িনরাপদ �ান িচি�ত করা:িনরাপদ �ান িচি�ত করা:  সম্ভব হেল, তাৎক্ষিণক আঘাত �থেক বাঁচেতসম্ভব হেল, তাৎক্ষিণক আঘাত �থেক বাঁচেত
িনকটস্থ �কােনা শক্ত কাঠােমা বা উচুঁ স্থােনর �পছেন আশ্রয় িনন।িনকটস্থ �কােনা শক্ত কাঠােমা বা উচুঁ স্থােনর �পছেন আশ্রয় িনন।
নিরাপদ স্থান চিহ্নিত করা: সম্ভব হলে, তাৎক্ষিণক আঘাত �থেক বাঁচেত
িনকটস্থ �কােনা শক্ত কাঠােমা বা উচুঁ স্থােনর �পছেন আশ্রয় িনন।
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িডভাইেসর সুরক্ষার �চেয় িনেজেক গুরুত্ব িদন: িডভাইেসর সুরক্ষার �চেয় িনেজেক গুরুত্ব িদন: যিদ আপনােক চারপাশযিদ আপনােক চারপাশ
�থেক িঘের ধরা হয় এবং আক্রমণকারী আপনার িডভাইস (ক�ােমরা,�থেক িঘের ধরা হয় এবং আক্রমণকারী আপনার িডভাইস (ক�ােমরা,
�ফান, মাইেক্রােফান) চায়, তেব তা িদেয় িদন। মেন রাখুন, িডভাইেসর�ফান, মাইেক্রােফান) চায়, তেব তা িদেয় িদন। মেন রাখুন, িডভাইেসর
�থেক আপনার জীবেনর মূল� অেনক �বিশ। �কােনা িডভাইেসর জন� তক��থেক আপনার জীবেনর মূল� অেনক �বিশ। �কােনা িডভাইেসর জন� তক�
বা প্রিতেরাধ করেবন না।বা প্রিতেরাধ করেবন না।

ডিভাইসের সুরক্ষার চেয়ে নিজেকে গুরুত্ব দিন: যদি আপনাকে চারপাশ
থেেক িঘের ধরা হয় এবং আক্রমণকারী আপনার িডভাইস (ক�ােমরা,
�ফান, মাইেক্রােফান) চায়, তেব তা িদেয় িদন। মেন রাখুন, িডভাইেসর
�থেক আপনার জীবেনর মূল� অেনক �বিশ। �কােনা িডভাইেসর জন� তক�
বা প্রিতেরাধ করেবন না।

আক্রমেণর ঘটনা সংরক্ষণ করুন: আক্রমেণর ঘটনা সংরক্ষণ করুন: আক্রমেণর ঘটনার ছিব-িভিডওআক্রমেণর ঘটনার ছিব-িভিডও
কখেনা কখেনা আদশ� সাংবািদকতার উদাহরণ হেত পাের।কখেনা কখেনা আদশ� সাংবািদকতার উদাহরণ হেত পাের। তেব মেন তেব মেন
রাখেবন, আক্রমণকারী ব�ি�র ছিব �তালা পিরি�িতেক আরও খারাপরাখেবন, আক্রমণকারী ব�ি�র ছিব �তালা পিরি�িতেক আরও খারাপ
কের তুলেত পাের। িনেজর সুরক্ষা িনি�ত করার পর, যিদ পিরি�িত শান্তকের তুলেত পাের। িনেজর সুরক্ষা িনি�ত করার পর, যিদ পিরি�িত শান্ত
হয়, তারপর সাক্ষ� ও প্রমাণ সংগ্রেহর �চ�া করুন।হয়, তারপর সাক্ষ� ও প্রমাণ সংগ্রেহর �চ�া করুন।

আক্রমণের ঘটনা সংরক্ষণ করুন: আক্রমণের ঘটনার ছবি-ভিডিও
কখনো কখনো আদর্শ সাংবাদিকতার উদাহরণ হতে পারে। তবে মেন
রাখেবন, আক্রমণকারী ব�ি�র ছিব �তালা পিরি�িতেক আরও খারাপ
কের তুলেত পাের। িনেজর সুরক্ষা িনি�ত করার পর, যিদ পিরি�িত শান্ত
হয়, তারপর সাক্ষ� ও প্রমাণ সংগ্রেহর �চ�া করুন।

িচিকৎসা ও মানিসক সহায়তািচিকৎসা ও মানিসক সহায়তা
িনন:িনন: আঘাত গুরুতর �হাক বা না আঘাত গুরুতর �হাক বা না
�হাক, অিবলে� িচিকৎসা সহায়�হাক, অিবলে� িচিকৎসা সহায়তাতা
িনন এবং ঘটনাটি আপনারিনন এবং ঘটনাটি আপনার
উ��তন কতৃ� পক্ষেক জানান।উ��তন কতৃ� পক্ষেক জানান।
আপনার মানিসক �াে��র প্রিতআপনার মানিসক �াে��র প্রিত
�খয়াল রাখুন এবং প্রেয়াজন হেল�খয়াল রাখুন এবং প্রেয়াজন হেল
মানিসক সহায়তা িনন।মানিসক সহায়তা িনন।

চিকিৎসা ও মানসিক সহায়তা
নিন: আঘাত গুরুতর হোক বা না
হোক, অবিলম্বে চিকিৎসা সহায়তা
িনন এবং ঘটনাটি আপনার
উ��তন কতৃ� পক্ষেক জানান।
আপনার মানিসক �াে��র প্রিত
�খয়াল রাখুন এবং প্রেয়াজন হেল
মানিসক সহায়তা িনন।

১৯১৯১৯



১.৬ ���ার, আটক বা অপহরেণর ঝঁুিক থাকেল যা করেবন১.৬ ���ার, আটক বা অপহরেণর ঝঁুিক থাকেল যা করেবন১.৬ গ্রে�ার, আটক বা অপহরেণর ঝঁুিক থাকেল যা করেবন

�যসব সাংবািদক এমন িরেপা�যসব সাংবািদক এমন িরেপাটি�ংেয় কাজ করেছন �যখােন আইনশৃঙ্খলা বািহনীটি�ংেয় কাজ করেছন �যখােন আইনশৃঙ্খলা বািহনী
বা রাজৈনিতক দেলর �নতাকম�েদর �ারা ��প্তার, আটক বা অপহরেণর ঝুঁিকবা রাজৈনিতক দেলর �নতাকম�েদর �ারা ��প্তার, আটক বা অপহরেণর ঝুঁিক
আেছ, তােদর জন� ব�ি�গত সুরক্ষা ও �যাগােযাগ �কৗশল িনি�ত করাআেছ, তােদর জন� ব�ি�গত সুরক্ষা ও �যাগােযাগ �কৗশল িনি�ত করা
আবশ�ক। আটক বা অপহরেণর মেতা ঘটনা �মাকািবলায় পূব�প্রস্তুিতই হেলাআবশ�ক। আটক বা অপহরেণর মেতা ঘটনা �মাকািবলায় পূব�প্রস্তুিতই হেলা
সবেচেয় কায�কর সুরক্ষা। এমন সমেয় একজন িরেপাট� ার যা করেত পােরন:সবেচেয় কায�কর সুরক্ষা। এমন সমেয় একজন িরেপাট� ার যা করেত পােরন:

�যসব সাংবািদক এমন িরেপাটি�ংেয় কাজ করেছন �যখােন আইনশৃঙ্খলা বািহনী
বা রাজৈনিতক দেলর �নতাকম�েদর �ারা ��প্তার, আটক বা অপহরেণর ঝুঁিক
আেছ, তােদর জন� ব�ি�গত সুরক্ষা ও �যাগােযাগ �কৗশল িনি�ত করা
আবশ�ক। আটক বা অপহরেণর মেতা ঘটনা �মাকািবলায় পূব�প্রস্তুিতই হেলা
সবেচেয় কায�কর সুরক্ষা। এমন সমেয় একজন িরেপাট� ার যা করেত পােরন:

িরেপােট� র আেগ �যাগািরেপােট� র আেগ �যাগােযাগ ও আইিন সহায়তা িনি�ত করুন :েযাগ ও আইিন সহায়তা িনি�ত করুন :  িরেপােট� র আেগ �যাগােযাগ ও আইিন সহায়তা িনি�ত করুন : 

কম�স্থল,কম�স্থল, পিরবার এবং িবশ্বস্ত ব�ুেদর সে� একটি সুিন�দ�ষ্ট �যাগােযাগ ব�বস্থা পিরবার এবং িবশ্বস্ত ব�ুেদর সে� একটি সুিন�দ�ষ্ট �যাগােযাগ ব�বস্থা
�তির করুন। কখন, �কান মাধ�েম আপিন �যাগােযাগ করেবন তা স্পষ্ট�তির করুন। কখন, �কান মাধ�েম আপিন �যাগােযাগ করেবন তা স্পষ্ট
জািনেয় িদন। কতক্ষণ �যাগােযাগ না করেল তা িবপজ্জনক িহেসেব গণ� হেবজািনেয় িদন। কতক্ষণ �যাগােযাগ না করেল তা িবপজ্জনক িহেসেব গণ� হেব
তা িন�দ�ষ্ট করুন ও জািনেয় িদন। িনেখঁাজ হওয়ার আশ�া থাকেল দ্রুততা িন�দ�ষ্ট করুন ও জািনেয় িদন। িনেখঁাজ হওয়ার আশ�া থাকেল দ্রুত
কতৃ� পেক্ষর সে� �যাগােযাগ করার জন� আপনার স�াদক বা একজনকতৃ� পেক্ষর সে� �যাগােযাগ করার জন� আপনার স�াদক বা একজন
সহকম�র নাম ও �যাগােযােগর িবস্তািরত তথ� পিরবােরর কােছ িদেয় রাখুন।সহকম�র নাম ও �যাগােযােগর িবস্তািরত তথ� পিরবােরর কােছ িদেয় রাখুন।

কর্মস্থল, পরিবার এবং িবশ্বস্ত ব�ুেদর সে� একটি সুিন�দ�ষ্ট �যাগােযাগ ব�বস্থা
�তির করুন। কখন, �কান মাধ�েম আপিন �যাগােযাগ করেবন তা স্পষ্ট
জািনেয় িদন। কতক্ষণ �যাগােযাগ না করেল তা িবপজ্জনক িহেসেব গণ� হেব
তা িন�দ�ষ্ট করুন ও জািনেয় িদন। িনেখঁাজ হওয়ার আশ�া থাকেল দ্রুত
কতৃ� পেক্ষর সে� �যাগােযাগ করার জন� আপনার স�াদক বা একজন
সহকম�র নাম ও �যাগােযােগর িবস্তািরত তথ� পিরবােরর কােছ িদেয় রাখুন।

আপনার পেক্ষ কাজ করেত প্রস্তুত একজনআপনার পেক্ষ কাজ করেত প্রস্তুত একজন
আইনজীবীর নাম ও �যাগােযােগর নম্বর আেগআইনজীবীর নাম ও �যাগােযােগর নম্বর আেগ
�থেকই িঠক কের রাখুন। �ফান িডেরক্টিরেত�থেকই িঠক কের রাখুন। �ফান িডেরক্টিরেত
সংরক্ষেণর পাশাপািশ, এটি একটি কাগেজরসংরক্ষেণর পাশাপািশ, এটি একটি কাগেজর
টুকরা বা িনেজর হােত সাংেকিতক উপােয়টুকরা বা িনেজর হােত সাংেকিতক উপােয়
িলেখ রাখুন, যােত িডভাইস বােজয়াপ্ত হেলওিলেখ রাখুন, যােত িডভাইস বােজয়াপ্ত হেলও
তথ�টি খুঁেজ পাওয়া যায়।তথ�টি খুঁেজ পাওয়া যায়।  

আপনার পক্ষে কাজ করতে প্রস্তুত একজন
আইনজীবীর নাম ও যোগাযোগের নম্বর আগে
থেকেই ঠিক করে রাখুন। ফোন ডিরেক্টরিতে
সংরক্ষণের পাশাপাশি, এটি একটি কাগজের
টুকরা বা নিজের হাতে সাংকেতিক উপায়ে
লিখে রাখুন, যাতে ডিভাইস বাজেয়াপ্ত হলেও
তথ্যটি খুঁজে পাওয়া যায়। 

িনি�ত করুন �য আপনার কােছ সিঠক, �বধ এবং হালনাগাদকৃত পিরচয়পত্রিনি�ত করুন �য আপনার কােছ সিঠক, �বধ এবং হালনাগাদকৃত পিরচয়পত্র
(�যমন: �প্রস ��েডনিশয়াল, জাতীয় পিরচয়পত্র, �াইিভং লাইেসন্স,(�যমন: �প্রস ��েডনিশয়াল, জাতীয় পিরচয়পত্র, �াইিভং লাইেসন্স,
পাসেপাট� ) আেছ। কতৃ� পক্ষ চাইেল দ্রুত তা �দখােত প্রস্তুত থাকুন।পাসেপাট� ) আেছ। কতৃ� পক্ষ চাইেল দ্রুত তা �দখােত প্রস্তুত থাকুন।  

নিশ্চিত করুন যে আপনার কাছে সঠিক, বৈধ এবং হালনাগাদকৃ ত পরিচয়পত্র
(যেমন: প্রেস ক্রেডেনশিয়াল, জাতীয় পরিচয়পত্র, ড্রাইভিং লাইসেন্স,
পাসপোর্ট ) আছে। কর্তৃ পক্ষ চাইলে দ্রুত তা দেখাতে প্রস্তুত থাকু ন। 
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�গ্রপ্তার বা আটেকর মুেখ আপনার প্রিতি�য়া �কমন হেব তা িনেয়�গ্রপ্তার বা আটেকর মুেখ আপনার প্রিতি�য়া �কমন হেব তা িনেয়
মানিসকভােব প্রস্তুত থাকুন। পিরি�িত অনুযায়ী পুিলশ মা�ািতিরক্ত বলমানিসকভােব প্রস্তুত থাকুন। পিরি�িত অনুযায়ী পুিলশ মা�ািতিরক্ত বল
প্রেয়াগ করেত পাপ্রেয়াগ করেত পাের। এই িবষেয় সেচতন থাকুন এবং সংযত প্রিতি�য়াের। এই িবষেয় সেচতন থাকুন এবং সংযত প্রিতি�য়া
�দখােনার পিরকল্পনা করুন। আটেকর ঘটনা ঘটেল শান্ত থাকা এবং�দখােনার পিরকল্পনা করুন। আটেকর ঘটনা ঘটেল শান্ত থাকা এবং
�পশাদািরত্ব বজায় রাখা পিরি�িতেক িনয়ন্ত্রণ করেত সাহায� করেত পাের।�পশাদািরত্ব বজায় রাখা পিরি�িতেক িনয়ন্ত্রণ করেত সাহায� করেত পাের।
�গ্রপ্তারকারী অিফসােরর প্রিত সশ্রদ্ধ ভাব বজায় রাখার �চষ্টা করুন। টুিপ বা�গ্রপ্তারকারী অিফসােরর প্রিত সশ্রদ্ধ ভাব বজায় রাখার �চষ্টা করুন। টুিপ বা
সান�াস পের থাকেল তা খুেল �ফলুন এবং প্রিতেরাধ করা �থেক িবরতসান�াস পের থাকেল তা খুেল �ফলুন এবং প্রিতেরাধ করা �থেক িবরত
থাকুন।থাকুন।

�গ্রপ্তার বা আটেকর মুেখ আপনার প্রিতি�য়া �কমন হেব তা িনেয়
মানিসকভােব প্রস্তুত থাকুন। পিরি�িত অনুযায়ী পুিলশ মা�ািতিরক্ত বল
প্রেয়াগ করেত পাের। এই িবষেয় সেচতন থাকুন এবং সংযত প্রিতি�য়া
�দখােনার পিরকল্পনা করুন। আটেকর ঘটনা ঘটেল শান্ত থাকা এবং
�পশাদািরত্ব বজায় রাখা পিরি�িতেক িনয়ন্ত্রণ করেত সাহায� করেত পাের।
�গ্রপ্তারকারী অিফসােরর প্রিত সশ্রদ্ধ ভাব বজায় রাখার �চষ্টা করুন। টুিপ বা
সান�াস পের থাকেল তা খুেল �ফলুন এবং প্রিতেরাধ করা �থেক িবরত
থাকুন।

�গ্রপ্তােরর ছিব বা িভিডও ধারেণর�গ্রপ্তােরর ছিব বা িভিডও ধারেণর
আেগ সতক�  থাকুন। এই কাজটিআেগ সতক�  থাকুন। এই কাজটি
পুিলশেক উে�িজত করেত পাপুিলশেক উে�িজত করেত পাের এবংের এবং
আপনার িডভাইসগুেলা ক্ষিতগ্রস্ত বাআপনার িডভাইসগুেলা ক্ষিতগ্রস্ত বা
বােজয়াপ্ত হেত পাের। সম্ভব হেল,বােজয়াপ্ত হেত পাের। সম্ভব হেল,
আপনার ব�াগ ও ইেলকট্রিনকআপনার ব�াগ ও ইেলকট্রিনক
িডভাইসগুেলােক আপনার দষৃ্টিসীমারিডভাইসগুেলােক আপনার দষৃ্টিসীমার
মেধ� রাখুন এবং বােজয়াপ্ত করারমেধ� রাখুন এবং বােজয়াপ্ত করার
আেগ তথ� এনি�প্ট বা �াউেডআেগ তথ� এনি�প্ট বা �াউেড
আপেলাড করার �চষ্টা করুন।আপেলাড করার �চষ্টা করুন।

�গ্রপ্তােরর ছিব বা িভিডও ধারেণর
আেগ সতক�  থাকুন। এই কাজটি
পুিলশেক উে�িজত করেত পাের এবং
আপনার িডভাইসগুেলা ক্ষিতগ্রস্ত বা
বােজয়াপ্ত হেত পাের। সম্ভব হেল,
আপনার ব�াগ ও ইেলকট্রিনক
িডভাইসগুেলােক আপনার দষৃ্টিসীমার
মেধ� রাখুন এবং বােজয়াপ্ত করার
আেগ তথ� এনি�প্ট বা �াউেড
আপেলাড করার �চষ্টা করুন।

অ�াজমা, ডায়ােবটিস বা অন�ান� জরুির �া�� পিরি�িত সম্পেক�  দ্রুতঅ�াজমা, ডায়ােবটিস বা অন�ান� জরুির �া�� পিরি�িত সম্পেক�  দ্রুত
পুিলশেক অবিহত করুন।পুিলশেক অবিহত করুন। আপনার �া��গত অব�া িনয়ন্ত্রেণর জন� আপনার �া��গত অব�া িনয়ন্ত্রেণর জন�
প্রেয়াজনীয় ওষুধ বা সাম্প্রিতক মানিসক �া�� সমস�ার ইিতহাস থাকেল তাপ্রেয়াজনীয় ওষুধ বা সাম্প্রিতক মানিসক �া�� সমস�ার ইিতহাস থাকেল তা
স্পষ্ট কের জানান।স্পষ্ট কের জানান।

অ্যাজমা, ডায়াবেটিস বা অন্যান্য জরুরি স্বাস্থ্য পরিস্থিতি সম্পর্কে  দ্রুত
পুলিশকে অবহিত করুন। আপনার �া��গত অব�া িনয়ন্ত্রেণর জন�
প্রেয়াজনীয় ওষুধ বা সাম্প্রিতক মানিসক �া�� সমস�ার ইিতহাস থাকেল তা
স্পষ্ট কের জানান।

সুেযাগ �পেল জিড়ত পুিলশ কম�কত� ােদর শনাক্ত করা যায় এমন তথ� �যমনসুেযাগ �পেল জিড়ত পুিলশ কম�কত� ােদর শনাক্ত করা যায় এমন তথ� �যমন
তােদর নাম, ব�াজ নম্বর, িবভাগ এবং সহেজই শনাক্তেযাগ� �বিশষ্ট� (�যমন:তােদর নাম, ব�াজ নম্বর, িবভাগ এবং সহেজই শনাক্তেযাগ� �বিশষ্ট� (�যমন:
ট�াটু, �গঁাফ/দঁািড়) লক্ষ� করুন এবং সম্ভব হেল িলিপবদ্ধ করুন।ট�াটু, �গঁাফ/দঁািড়) লক্ষ� করুন এবং সম্ভব হেল িলিপবদ্ধ করুন। আেশপােশ আেশপােশ

সুযোগ পেলে জড়িত পুলিশ কর্মকর্তা দের শনাক্ত করা যায় এমন তথ্য যেমন
তাদের নাম, ব্যাজ নম্বর, বিভাগ এবং সহজেই শনাক্তযোগ্য বৈশিষ্ট্য (যেমন:
ট্যাটু , গোঁফ/দাঁ ড়ি) লক্ষ্য করুন এবং সম্ভব হলে লিপিবদ্ধ করুন। আশেপােশ
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যিদ পুিলশ অিফসাররা ভয় �দিখেয় বা প্রেলাভন িদেয় আপনােক �কােনাযিদ পুিলশ অিফসাররা ভয় �দিখেয় বা প্রেলাভন িদেয় আপনােক �কােনা
অপরাধ �ীকার করেত বাধ� করার �চষ্টা কের, তেব শান্তভােব আপনারঅপরাধ �ীকার করেত বাধ� করার �চষ্টা কের, তেব শান্তভােব আপনার
িনেজর ভােষ� অটল থাকুন। আপিন যা কেরনিন তা �ীকার না কের আইিনিনেজর ভােষ� অটল থাকুন। আপিন যা কেরনিন তা �ীকার না কের আইিন
সহায়তা বা আপনার আইনজীবীর আগমন পয�ন্ত অেপক্ষা করুন। যিদ �কােনাসহায়তা বা আপনার আইনজীবীর আগমন পয�ন্ত অেপক্ষা করুন। যিদ �কােনা
পুিলশ অিফসার �ারা লাি�ত হন বা আঘােতর িশকার �হান, তেবপুিলশ অিফসার �ারা লাি�ত হন বা আঘােতর িশকার �হান, তেব আঘােতর আঘােতর
স্থান, িচিকৎসা ও হাসপাতােল যাওয়ার প্রমাণ (�যমন, �মিডেকল িরেপাট� )স্থান, িচিকৎসা ও হাসপাতােল যাওয়ার প্রমাণ (�যমন, �মিডেকল িরেপাট� )
অবশ�ই সংরক্ষণ করুন। ঘটনার জন� দায়ী ব�িক্তেদর নাম ও বািহ�ক িববরণঅবশ�ই সংরক্ষণ করুন। ঘটনার জন� দায়ী ব�িক্তেদর নাম ও বািহ�ক িববরণ
দ্রুত নিথবদ্ধ করুন।দ্রুত নিথবদ্ধ করুন।

যদি পুলিশ অফিসাররা ভয় দেখিয়ে বা প্রলোভন দিয়ে আপনাকে কোনো
অপরাধ স্বীকার করতে বাধ্য করার চেষ্টা করে, তবে শান্তভাবে আপনার
নিজের ভাষ্যে অটল থাকু ন। আপনি যা করেননি তা স্বীকার না করে আইনি
সহায়তা বা আপনার আইনজীবীর আগমন পর্যন্ত অপেক্ষা করুন। যদি কোনো
পুলিশ অফিসার দ্বারা লাঞ্ছিত হন বা আঘাতের শিকার হোন, তবে আঘােতর
স্থান, িচিকৎসা ও হাসপাতােল যাওয়ার প্রমাণ (�যমন, �মিডেকল িরেপাট� )
অবশ�ই সংরক্ষণ করুন। ঘটনার জন� দায়ী ব�িক্তেদর নাম ও বািহ�ক িববরণ
দ্রুত নিথবদ্ধ করুন।

অপহরেণর ঝঁুিক থাঅপহরেণর ঝঁুিক থাকেল চলাচেল পিরবত� ন আনুন:কেল চলাচেল পিরবত� ন আনুন:অপহরেণর ঝঁুিক থাকেল চলাচেল পিরবত� ন আনুন:

যিদ এমন মেন হয় �য আপিন অপহরেণর ঝুঁিকেত আেছন (�যমন: হুমিক,যিদ এমন মেন হয় �য আপিন অপহরেণর ঝুঁিকেত আেছন (�যমন: হুমিক,
সতক� তা বা নজরদািরর প্রমাণ), তেব এই তথ�টি সহকম�, ব�ু এবংসতক� তা বা নজরদািরর প্রমাণ), তেব এই তথ�টি সহকম�, ব�ু এবং
পিরবােরর কােছ অত�ন্ত �গাপনীয়তার সে� জানান। কম�স্থেল আসা-যাওয়াপিরবােরর কােছ অত�ন্ত �গাপনীয়তার সে� জানান। কম�স্থেল আসা-যাওয়া
বা রােতর �বলা চলাচল িবেশষভােব িবপজ্জনক হেত পাের।বা রােতর �বলা চলাচল িবেশষভােব িবপজ্জনক হেত পাের। আপনার আপনার
চলাচেলর অভ�ােস পিরবত� ন আনুন এবং �কােনা প্রকার িন�দ�ষ্ট প�াটান� বাচলাচেলর অভ�ােস পিরবত� ন আনুন এবং �কােনা প্রকার িন�দ�ষ্ট প�াটান� বা
রুট অনুসরণ করা এিড়েয় চলুন।রুট অনুসরণ করা এিড়েয় চলুন।  

যদি এমন মনে হয় যে আপনি অপহরণের ঝুঁ কিতে আছেন (যেমন: হুমকি,
সতর্ক তা বা নজরদারির প্রমাণ), তবে এই তথ্যটি সহকর্মী, বন্ধু  এবং
পরিবারের কাছে অত্যন্ত গোপনীয়তার সঙ্গে জানান। কর্মস্থলে আসা-যাওয়া
বা রাতের বেলা চলাচল বিশেষভাবে বিপজ্জনক হতে পারে। আপনার
চলাচলের অভ্যাসে পরিবর্ত ন আনুন এবং কোনো প্রকার নির্দিষ্ট প্যাটার্ন বা
রুট অনুসরণ করা এড়িয়ে চলুন। 

ঝুঁিকর মা�া �বিশ হেল, আপিন �াট� েফােন একটিঝুঁিকর মা�া �বিশ হেল, আপিন �াট� েফােন একটি
��ািকং অ�াি�েকশন যুক্ত করেত পােরন। জরুির��ািকং অ�াি�েকশন যুক্ত করেত পােরন। জরুির
সহায়তার প্রেয়াজন হেল আপনার সুিন�দ�ষ্ট অবস্থানসহায়তার প্রেয়াজন হেল আপনার সুিন�দ�ষ্ট অবস্থান
�শয়ার কের�শয়ার কের এমন ��ািকং অ�াে�স িবশ্বস্ত সহকম� এমন ��ািকং অ�াে�স িবশ্বস্ত সহকম�
বা পিরবােরর সে� �শয়ার করুন।বা পিরবােরর সে� �শয়ার করুন।

ঝুঁ কির মাত্রা বেশি হলে, আপনি স্মার্ট ফোনে একটি
ট্র্যাকিং অ্যাপ্লিকেশন যুক্ত করতে পারেন। জরুরি
সহায়তার প্রয়োজন হলে আপনার সুনির্দিষ্ট অবস্থান
শেয়ার করে এমন ট্র্যািকং অ�াে�স িবশ্বস্ত সহকম�
বা পিরবােরর সে� �শয়ার করুন।

থাকা প্রত�ক্ষদশ�েদর প্রিত মেনােযাগ িদন এবং প্রেয়াজেন তােদর আপনারথাকা প্রত�ক্ষদশ�েদর প্রিত মেনােযাগ িদন এবং প্রেয়াজেন তােদর আপনার
অিফস বা আইনজীবীঅিফস বা আইনজীবীর সে� �যাগােযাগ করেত বলুন।র সে� �যাগােযাগ করেত বলুন।
থাকা প্রত্যক্ষদর্শীদের প্রতি মনোযোগ দিন এবং প্রয়োজনে তাদের আপনার
অফিস বা আইনজীবীর সঙ্গে �যাগােযাগ করেত বলুন।
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িনব�াচন কভার করার সময় সাংিনব�াচন কভার করার সময় সাংবািদেকরা শারীিরক ঝুঁিকর পাশাপািশ িবিভন্নবািদেকরা শারীিরক ঝুঁিকর পাশাপািশ িবিভন্ন
ধরেনর িডিজটাল হুমিকর মুেখামুিখ হেত পােরন। মােঠ িরেপাটি�ংেয়র সময়ধরেনর িডিজটাল হুমিকর মুেখামুিখ হেত পােরন। মােঠ িরেপাটি�ংেয়র সময়
িডভাইস জব্দ হওয়া, িডিজটাল �যাগােযােগ নজরদাির চালােনা, ইন্টারেনটিডভাইস জব্দ হওয়া, িডিজটাল �যাগােযােগ নজরদাির চালােনা, ইন্টারেনট
ব�বহাের হঠাৎ সীমাবদ্ধতা সৃষ্টি, িকংবা অনলাইন অ�াকাউন্ট হ�াক কের আ�থ�কব�বহাের হঠাৎ সীমাবদ্ধতা সৃষ্টি, িকংবা অনলাইন অ�াকাউন্ট হ�াক কের আ�থ�ক
প্রতারণা বা ব�ি�গত ক্ষিত করার মেতা আক্রমণ �বেড় �যেত পাের।প্রতারণা বা ব�ি�গত ক্ষিত করার মেতা আক্রমণ �বেড় �যেত পাের।
সংেবদনশীল নিথ, সূে�র পিরচয় বা অপ্রকািশত প্রিতেবদনসমূহ �ফান বাসংেবদনশীল নিথ, সূে�র পিরচয় বা অপ্রকািশত প্রিতেবদনসমূহ �ফান বা
ল�াপটেপ থাকেল িডভাইস জেব্দর ফেল �সগুেলা ফঁাস হওয়ার গুরুতর ঝুঁিকল�াপটেপ থাকেল িডভাইস জেব্দর ফেল �সগুেলা ফঁাস হওয়ার গুরুতর ঝুঁিক
থােক। তাই রাজৈনিতকভােব উত্তপ্ত বা নজরদািরমূলক পিরেবেশ কাজ করাথােক। তাই রাজৈনিতকভােব উত্তপ্ত বা নজরদািরমূলক পিরেবেশ কাজ করা
সাংবািদকেদর জন� িডিজটাল সুরক্ষা আেগই িনি�ত করা অপিরহায�।সাংবািদকেদর জন� িডিজটাল সুরক্ষা আেগই িনি�ত করা অপিরহায�।
িডিজটাল সুরক্ষা িনি�েত সাংবািদেকরা িনেচর পদ্ধিত ও টুলগুেলা ব�বহারিডিজটাল সুরক্ষা িনি�েত সাংবািদেকরা িনেচর পদ্ধিত ও টুলগুেলা ব�বহার
করেত পােরন:করেত পােরন:

িনব�াচন কভার করার সময় সাংবািদেকরা শারীিরক ঝুঁিকর পাশাপািশ িবিভন্ন
ধরেনর িডিজটাল হুমিকর মুেখামুিখ হেত পােরন। মােঠ িরেপাটি�ংেয়র সময়
িডভাইস জব্দ হওয়া, িডিজটাল �যাগােযােগ নজরদাির চালােনা, ইন্টারেনট
ব�বহাের হঠাৎ সীমাবদ্ধতা সৃষ্টি, িকংবা অনলাইন অ�াকাউন্ট হ�াক কের আ�থ�ক
প্রতারণা বা ব�ি�গত ক্ষিত করার মেতা আক্রমণ �বেড় �যেত পাের।
সংেবদনশীল নিথ, সূে�র পিরচয় বা অপ্রকািশত প্রিতেবদনসমূহ �ফান বা
ল�াপটেপ থাকেল িডভাইস জেব্দর ফেল �সগুেলা ফঁাস হওয়ার গুরুতর ঝুঁিক
থােক। তাই রাজৈনিতকভােব উত্তপ্ত বা নজরদািরমূলক পিরেবেশ কাজ করা
সাংবািদকেদর জন� িডিজটাল সুরক্ষা আেগই িনি�ত করা অপিরহায�।
িডিজটাল সুরক্ষা িনি�েত সাংবািদেকরা িনেচর পদ্ধিত ও টুলগুেলা ব�বহার
করেত পােরন:

িডিজটাল ঝঁুিক ও িনরাপ�ায় করণীয়িডিজটাল ঝঁুিক ও িনরাপ�ায় করণীয়ডিিজটাল ঝঁুিক ও িনরাপ�ায় করণীয়

২য় অধ�ায়২য় অধ�ায়২য় অধ্যায়

২.১ অনলাইন অ�াকাউে�র সুর�া িনি�ত করুন২.১ অনলাইন অ�াকাউে�র সুর�া িনি�ত করুন২.১ অনলাইন অ�াকাউে�র সুর�া িনি�ত করুন

িনব�াচেনর সমেয় সাংিনব�াচেনর সমেয় সাংবািদেকরা িনজ প্রিত�ােন বা সহকম�েদর সে� তথ�বািদেকরা িনজ প্রিত�ােন বা সহকম�েদর সে� তথ�
আদান-প্রদােনর জন� িডিজটাল মাধ�েমর ব�বহার কের থােক। ইেমইল,আদান-প্রদােনর জন� িডিজটাল মাধ�েমর ব�বহার কের থােক। ইেমইল,
সামািজক মাধ�েমর িবিভন্ন অ�াপ �যমন– �হায়াটসঅ�াপ, �মেস�ার, িসগন�াল,সামািজক মাধ�েমর িবিভন্ন অ�াপ �যমন– �হায়াটসঅ�াপ, �মেস�ার, িসগন�াল,
বা অন� অনলাইন মাধ�েম। এখন প্রশ্ন হেলা, যিদ এই অ�াকাউন্টগুেলা হ�াকবা অন� অনলাইন মাধ�েম। এখন প্রশ্ন হেলা, যিদ এই অ�াকাউন্টগুেলা হ�াক
হেয় যায়, বা নজরদািরর কারেণ তথ� আেগভােগ ফঁাস হয় তাহেল �সটিহেয় যায়, বা নজরদািরর কারেণ তথ� আেগভােগ ফঁাস হয় তাহেল �সটি
সাংবািদকেদর ঝুঁিকর কারণ হেত পাের। তাই অ�াকাউেন্টর সুরক্ষা এখনসাংবািদকেদর ঝুঁিকর কারণ হেত পাের। তাই অ�াকাউেন্টর সুরক্ষা এখন
অপিরহায�।অপিরহায�।

িনব�াচেনর সমেয় সাংবািদেকরা িনজ প্রিত�ােন বা সহকম�েদর সে� তথ�
আদান-প্রদােনর জন� িডিজটাল মাধ�েমর ব�বহার কের থােক। ইেমইল,
সামািজক মাধ�েমর িবিভন্ন অ�াপ �যমন– �হায়াটসঅ�াপ, �মেস�ার, িসগন�াল,
বা অন� অনলাইন মাধ�েম। এখন প্রশ্ন হেলা, যিদ এই অ�াকাউন্টগুেলা হ�াক
হেয় যায়, বা নজরদািরর কারেণ তথ� আেগভােগ ফঁাস হয় তাহেল �সটি
সাংবািদকেদর ঝুঁিকর কারণ হেত পাের। তাই অ�াকাউেন্টর সুরক্ষা এখন
অপিরহায�।
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�ভাট�ভাটেকে� �গাপন ব�ালেটর সুরক্ষা �যমন জরুির,েকে� �গাপন ব�ালেটর সুরক্ষা �যমন জরুির,
�তমিন অনলাইন অ�াকাউেন্টর সুরক্ষাও জরুির।�তমিন অনলাইন অ�াকাউেন্টর সুরক্ষাও জরুির।
অনলাইন এসব অ�াকাউেন্টর সুরক্ষার জন�অনলাইন এসব অ�াকাউেন্টর সুরক্ষার জন�
কেয়কটি সহজ পদ্ধিত রেয়েছ।কেয়কটি সহজ পদ্ধিত রেয়েছ।

ভোটকেে� �গাপন ব�ালেটর সুরক্ষা �যমন জরুির,
�তমিন অনলাইন অ�াকাউেন্টর সুরক্ষাও জরুির।
অনলাইন এসব অ�াকাউেন্টর সুরক্ষার জন�
কেয়কটি সহজ পদ্ধিত রেয়েছ।

শি�শাশি�শালী পাসওয়াড�লী পাসওয়াড�শি�শালী পাসওয়াড�

অনলাইন সুরক্ষার প্রথম ধাপ হে� একটি শি�শালী পাসওয়াড� । পাসওয়াড�অনলাইন সুরক্ষার প্রথম ধাপ হে� একটি শি�শালী পাসওয়াড� । পাসওয়াড�
যত শি�শালী হেব আপনার অ�াকাউন্ট তত সুরিক্ষত থাকেব। একটি দবু�লযত শি�শালী হেব আপনার অ�াকাউন্ট তত সুরিক্ষত থাকেব। একটি দবু�ল
পাসওয়াড�  (�যমন: 123456, password, iloveyou, �মাবাইল নম্বর বাপাসওয়াড�  (�যমন: 123456, password, iloveyou, �মাবাইল নম্বর বা
িনেজর নাম) হ�াকাররা কেয়ক �সেকে�র মেধ�ই অনুমান কের �ফলেত পাের।িনেজর নাম) হ�াকাররা কেয়ক �সেকে�র মেধ�ই অনুমান কের �ফলেত পাের।
তাই এ ধরেনর পাসওয়াড�  কখনই ব�বহার করা উিচত নয়।তাই এ ধরেনর পাসওয়াড�  কখনই ব�বহার করা উিচত নয়।

অনলাইন সুরক্ষার প্রথম ধাপ হে� একটি শি�শালী পাসওয়াড� । পাসওয়াড�
যত শি�শালী হেব আপনার অ�াকাউন্ট তত সুরিক্ষত থাকেব। একটি দবু�ল
পাসওয়াড�  (�যমন: 123456, password, iloveyou, �মাবাইল নম্বর বা
িনেজর নাম) হ�াকাররা কেয়ক �সেকে�র মেধ�ই অনুমান কের �ফলেত পাের।
তাই এ ধরেনর পাসওয়াড�  কখনই ব�বহার করা উিচত নয়।

শি�শালী পাসওয়াড�  �তির করেবন �যভােবশি�শালী পাসওয়াড�  �তির করেবন �যভােবশক্তিশালী পাসওয়াড�  �তির করেবন �যভােব

লম্বা এবং জটিল পাসওয়াড�  িচ�া করুন।লম্বা এবং জটিল পাসওয়াড�  িচ�া করুন।লম্বা এবং জটিল পাসওয়াড�  িচ�া করুন।

পাসওয়াড� টি কমপেক্ষ ১৪ অক্ষেরর হওয়া উিচত।পাসওয়াড� টি কমপেক্ষ ১৪ অক্ষেরর হওয়া উিচত।পাসওয়াড� টি কমপেক্ষ ১৪ অক্ষেরর হওয়া উিচত।

এেত বড় হােতর অক্ষর (A-Z), �ছাট হােতর অক্ষর (a-z),এেত বড় হােতর অক্ষর (A-Z), �ছাট হােতর অক্ষর (a-z),
সংখ�া (0-9), এবং িচহ্ন (!, @, #, $, %)—এই চার ধরেনরসংখ�া (0-9), এবং িচহ্ন (!, @, #, $, %)—এই চার ধরেনর
িমশ্রণ ব�বহার করুন।িমশ্রণ ব�বহার করুন।

এতে বড় হাতের অক্ষর (A-Z), ছোট হাতের অক্ষর (a-z),
সংখ্যা (0-9), এবং চিহ্ন (!, @, #, $, %)—এই চার ধরনের
মিশ্রণ ব�বহার করুন।

উদাহরণ: AmiValo@manush2025!উদাহরণ: AmiValo@manush2025!উদাহরণ: AmiValo@manush2025!
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সহেজ অনুমানেযাগ� তথ� এিড়েয় চলুন।সহেজ অনুমানেযাগ� তথ� এিড়েয় চলুন।সহজে অনুমানেযাগ� তথ� এিড়েয় চলুন।

আপনার নাম, জন্ম তািরখ, �পাষা প্রাণীর নাম, বা িপ্রয় িসেনমার নামআপনার নাম, জন্ম তািরখ, �পাষা প্রাণীর নাম, বা িপ্রয় িসেনমার নাম
সহেজই অনুমানেযাগ�। তাই এ ধরেনর তথ� পাসওয়ােড�  ব�বহারসহেজই অনুমানেযাগ�। তাই এ ধরেনর তথ� পাসওয়ােড�  ব�বহার
করা �থেক িবরত থাকুন।করা �থেক িবরত থাকুন।

আপনার নাম, জন্ম তারিখ, পোষা প্রাণীর নাম, বা প্রিয় সিনেমার নাম
সহজেই অনুমানযোগ্য। তাই এ ধরনের তথ্য পাসওয়ার্ডে  ব্যবহার
করা �থেক িবরত থাকুন।

পাসে�জ ব�বহার করুন।পাসে�জ ব�বহার করুন।পাসে�জ ব�বহার করুন।

স�ূণ� একটি বাক�েক পাসওয়াড�  িহেসেব ব�বহার করা (যােকস�ূণ� একটি বাক�েক পাসওয়াড�  িহেসেব ব�বহার করা (যােক
পাসে�জ বেল) একটি চমৎকার �কৗশল। এটি মেন রাখাও সহজ,পাসে�জ বেল) একটি চমৎকার �কৗশল। এটি মেন রাখাও সহজ,
আবার হ�াক করাও কিঠন। উদাহরণ:আবার হ�াক করাও কিঠন। উদাহরণ:
AmarSonarBanglaAmiTomayValobashi! �থেক হেতAmarSonarBanglaAmiTomayValobashi! �থেক হেত
পাের Asb@tv!2025পাের Asb@tv!2025

সম্পূর্ণ একটি বাক্যকে পাসওয়ার্ড  হিসেবে ব্যবহার করা (যাকে
পাসফ্রেজ বলে) একটি চমৎকার কৌশল। এটি মনে রাখাও সহজ,
আবার হ্যাক করাও কঠিন। উদাহরণ:
AmarSonarBanglaAmiTomayValobashi! থেকে হতে
পাের Asb@tv!2025

কােজর �ক্ষে� নানান ধরেণর কােজর �ক্ষে� নানান ধরেণর অনলাইন অ�াকাউন্ট ব�বহার করেত হয়অনলাইন অ�াকাউন্ট ব�বহার করেত হয়
আমােদর। প্রেত�কটির জন� আলাদা আলাদা শি�শালী পাসওয়াড�  �তির করাআমােদর। প্রেত�কটির জন� আলাদা আলাদা শি�শালী পাসওয়াড�  �তির করা
এবং মেন রাখা প্রায় অসম্ভব। এখােনই কােজ আেস পাসওয়াড�  ম�ােনজার।এবং মেন রাখা প্রায় অসম্ভব। এখােনই কােজ আেস পাসওয়াড�  ম�ােনজার।
এটি একটি িডিজটাল ভল্ট বা চািবর �গাছা, যা আপনার সমস্ত পাসওয়াড� েকএটি একটি িডিজটাল ভল্ট বা চািবর �গাছা, যা আপনার সমস্ত পাসওয়াড� েক
িনরাপেদ সংরক্ষণ কের এবং এনি�প্ট কের রােখ।িনরাপেদ সংরক্ষণ কের এবং এনি�প্ট কের রােখ।

কাজের ক্ষেত্রে নানান ধরণের অনলাইন অ�াকাউন্ট ব�বহার করেত হয়
আমােদর। প্রেত�কটির জন� আলাদা আলাদা শি�শালী পাসওয়াড�  �তির করা
এবং মেন রাখা প্রায় অসম্ভব। এখােনই কােজ আেস পাসওয়াড�  ম�ােনজার।
এটি একটি িডিজটাল ভল্ট বা চািবর �গাছা, যা আপনার সমস্ত পাসওয়াড� েক
িনরাপেদ সংরক্ষণ কের এবং এনি�প্ট কের রােখ।

পাসওয়াড�  ম�ােনজার ব�বহারপাসওয়াড�  ম�ােনজার ব�বহারপাসওয়াড�  ম�ােনজার ব�বহার

  িবনামূেল� এবং ওেপন-�সােস� জনিপ্রয় এবংিবনামূেল� এবং ওেপন-�সােস� জনিপ্রয় এবং
িবশ্বস্ত পাসওয়াড�  ম�ােনজারগুেলার মেধ� এইিবশ্বস্ত পাসওয়াড�  ম�ােনজারগুেলার মেধ� এই

িতনটি উে�খেযাগ�:িতনটি উে�খেযাগ�:

 বিনামূল্যে এবং ওপেন-সোর্সে জনপ্রিয় এবং
বিশ্বস্ত পাসওয়ার্ড  ম্যানেজারগুলোর মধ্যে এই

তিনটি উে�খেযাগ�:
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পাসওয়াড�  ম�ােনজার পাসওয়াড�  ম�ােনজার ব�বহােরর জন� আপনােক শুধু একটি মা�ারব�বহােরর জন� আপনােক শুধু একটি মা�ার
পাসওয়াড�  মেন রাখেত হেব, যা িদেয় আপিন পাসওয়াড�  ম�ােনজােরর ভল্টটিপাসওয়াড�  মেন রাখেত হেব, যা িদেয় আপিন পাসওয়াড�  ম�ােনজােরর ভল্টটি
খুলেত পারেবন। এই ভেল্ট আপনার সব পাসওয়াড�  সুরি�তভােব একখুলেত পারেবন। এই ভেল্ট আপনার সব পাসওয়াড�  সুরি�তভােব এক
জায়গায় থােক।জায়গায় থােক।

পাসওয়ার্ড  ম্যানেজার ব্যবহােরর জন� আপনােক শুধু একটি মা�ার
পাসওয়াড�  মেন রাখেত হেব, যা িদেয় আপিন পাসওয়াড�  ম�ােনজােরর ভল্টটি
খুলেত পারেবন। এই ভেল্ট আপনার সব পাসওয়াড�  সুরি�তভােব এক
জায়গায় থােক।

শি�শালী পাসওয়াড�  �তির:শি�শালী পাসওয়াড�  �তির:  এটি আপনার জন� স্বয়ংি�য়ভােবএটি আপনার জন� স্বয়ংি�য়ভােব
শি�শালী এবং ইউিনক পাসওয়াড�  �তির কের �দেব।শি�শালী এবং ইউিনক পাসওয়াড�  �তির কের �দেব।

িনরাপদ সংরক্ষণ:িনরাপদ সংরক্ষণ: আপনার পাসওয়াড� গুেলা এনি�ে�ড অব�ায় আপনার পাসওয়াড� গুেলা এনি�ে�ড অব�ায়
সংরি�ত রাখেব, ফেল �কউ �সগুেলা পড়েত পারেব না।সংরি�ত রাখেব, ফেল �কউ �সগুেলা পড়েত পারেব না।

স্বয়ংি�য় ব�বহার:স্বয়ংি�য় ব�বহার: লগইন করার সময় এটি স্বয়ংি�য়ভােব আপনার লগইন করার সময় এটি স্বয়ংি�য়ভােব আপনার
ইউজারেনম ও পাসওয়াড�  পূরণ কের �দয়, যা সময় বাঁচায় এবংইউজারেনম ও পাসওয়াড�  পূরণ কের �দয়, যা সময় বাঁচায় এবং
িফিশং �থেক সুর�া �দয়।িফিশং �থেক সুর�া �দয়।

শক্তিশালী পাসওয়ার্ড  তৈরি: এটি আপনার জন� স্বয়ংি�য়ভােব
শি�শালী এবং ইউিনক পাসওয়াড�  �তির কের �দেব।

নিরাপদ সংরক্ষণ: আপনার পাসওয়াড� গুেলা এনি�ে�ড অব�ায়
সংরি�ত রাখেব, ফেল �কউ �সগুেলা পড়েত পারেব না।

স্বয়ংক্রিয় ব্যবহার: লগইন করার সময় এটি স্বয়ংি�য়ভােব আপনার
ইউজারেনম ও পাসওয়াড�  পূরণ কের �দয়, যা সময় বাঁচায় এবং
িফিশং �থেক সুর�া �দয়।

এছাড়া পাসওয়াড�  ম�ােনজার আপনােক আরও �য সুিবধা �দেব:এছাড়া পাসওয়াড�  ম�ােনজার আপনােক আরও �য সুিবধা �দেব:এছাড়া পাসওয়াড�  ম�ােনজার আপনােক আরও �য সুিবধা �দেব:

এ সম্পেক�  আরও িব�ািরত জানেত পারেবন এ সম্পেক�  আরও িব�ািরত জানেত পারেবন এই �লখােতএই �লখােত।।  এ সম্পর্কে  আরও িব�ািরত জানেত পারেবন এই লেখােত। 
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টু-ফ�াক্টর অেথ��েকশন বা 2FA হেলা আপনার অ�াকাউে�র জন�টু-ফ�াক্টর অেথ��েকশন বা 2FA হেলা আপনার অ�াকাউে�র জন� একটি একটি
বাড়িত িনরাপ�া স্তর। এটি চালু থাকেল, পাসওয়াড�  �দওয়ার পেরওবাড়িত িনরাপ�া স্তর। এটি চালু থাকেল, পাসওয়াড�  �দওয়ার পেরও
আপনােক ি�তীয় একটি প্রমাণ দািখল করেত হয় লগইন করার জন�। তাইআপনােক ি�তীয় একটি প্রমাণ দািখল করেত হয় লগইন করার জন�। তাই
যিদ �কােনাভােব আপনার পাসওয়াড�  অন� �কউ �জেনও যায় টু-ফ�াক্টরযিদ �কােনাভােব আপনার পাসওয়াড�  অন� �কউ �জেনও যায় টু-ফ�াক্টর
অেথ��েকশন বা 2FA চালু থাকেল ি�তীয় ধােপ িনেজেক প্রমাণ করারঅেথ��েকশন বা 2FA চালু থাকেল ি�তীয় ধােপ িনেজেক প্রমাণ করার
উপায় তার কােছ থাকেব না ফেল �স আর আপনার অ�াকাউে� লগইনউপায় তার কােছ থাকেব না ফেল �স আর আপনার অ�াকাউে� লগইন
করেত পারেব না।করেত পারেব না।

টু-ফ�াক্টর অেথ��েকশন বা 2FA হেলা আপনার অ�াকাউে�র জন� একটি
বাড়িত িনরাপ�া স্তর। এটি চালু থাকেল, পাসওয়াড�  �দওয়ার পেরও
আপনােক ি�তীয় একটি প্রমাণ দািখল করেত হয় লগইন করার জন�। তাই
যিদ �কােনাভােব আপনার পাসওয়াড�  অন� �কউ �জেনও যায় টু-ফ�াক্টর
অেথ��েকশন বা 2FA চালু থাকেল ি�তীয় ধােপ িনেজেক প্রমাণ করার
উপায় তার কােছ থাকেব না ফেল �স আর আপনার অ�াকাউে� লগইন
করেত পারেব না।

টু ফ�াক্টর অেথ��েকশন (2FA)টু ফ�াক্টর অেথ��েকশন (2FA)টু  ফ�াক্টর অেথ��েকশন (2FA)

টু-ফ�াক্টর অেথ��েকশন িবিভন্ন ধরেনর হেত পাের:টু-ফ�াক্টর অেথ��েকশন িবিভন্ন ধরেনর হেত পাের:টু -ফ�াক্টর অেথ��েকশন িবিভন্ন ধরেনর হেত পাের:

�ফােন পাঠােনা �কাড�ফােন পাঠােনা �কাডফোেন পাঠােনা �কাড অেথ��েকটর অ�ােপর �কাডঅেথ��েকটর অ�ােপর �কাডঅথে��েকটর অ�ােপর �কাড

এটি সবেচেয় প্রচিলত পদ্ধিত।এটি সবেচেয় প্রচিলত পদ্ধিত।
লগইন করার সময় আপনারলগইন করার সময় আপনার

�মাবাইল নম্বের একটি ওয়ান-টাইম�মাবাইল নম্বের একটি ওয়ান-টাইম
পাসওয়াড�  (OTP) পাঠােনা হয়।পাসওয়াড�  (OTP) পাঠােনা হয়।

এটি সবচেয়ে প্রচলিত পদ্ধতি।
লগইন করার সময় আপনার

মোবাইল নম্বরে একটি ওয়ান-টাইম
পাসওয়াড�  (OTP) পাঠােনা হয়।

গুগল অেথ��েকটর বা Authy-এরগুগল অেথ��েকটর বা Authy-এর
মেতা অ�াপ ব�বহার কের একটিমেতা অ�াপ ব�বহার কের একটি

সময়-িভি�ক �কাড �জনােরট করাসময়-িভি�ক �কাড �জনােরট করা
যায়, যা প্রিত ৩০ �সেকে�যায়, যা প্রিত ৩০ �সেকে�

পিরব�ত�ত হয়। এটি এসএমএেসরপিরব�ত�ত হয়। এটি এসএমএেসর
�চেয় �বিশ িনরাপদ।�চেয় �বিশ িনরাপদ।

গুগল অথেন্টিকেটর বা Authy-এর
মতো অ্যাপ ব্যবহার করে একটি

সময়-ভিত্তিক কোড জেনারেট করা
যায়, যা প্রতি ৩০ সেকেন্ডে

পরিবর্তিত হয়। এটি এসএমএসের
চেেয় �বিশ িনরাপদ।
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বােয়ােমট্রিক্সবােয়ােমট্রিক্সবােয়ােমট্রিক্স িফিজক�াল িসিকউিরটি িকিফিজক�াল িসিকউিরটি িকফিিজক�াল িসিকউিরটি িক

আপনার আঙুেলর ছাপ বা �ফসআপনার আঙুেলর ছাপ বা �ফস
আইিড।আইিড।

আপনার আঙু লের ছাপ বা ফেস
আইডি।

এটি এমন এক ধরেনর সুর�া ব�ব�াএটি এমন এক ধরেনর সুর�া ব�ব�া
�যখােন পিরচয় যাচাইেয়র জন��যখােন পিরচয় যাচাইেয়র জন�

একটি বাস্তব িডভাইস ব�বহার করাএকটি বাস্তব িডভাইস ব�বহার করা
হয়। �যমন- YubiKey-এর মেতাহয়। �যমন- YubiKey-এর মেতা

একটি ইউএসিব িডভাইস, যাএকটি ইউএসিব িডভাইস, যা
িডভাইেস প্রেবশ কিরেয় বা স্পেশ�রিডভাইেস প্রেবশ কিরেয় বা স্পেশ�র
মাধ�েম ব�বহারকারীর পিরচেয়রমাধ�েম ব�বহারকারীর পিরচেয়র

প্রমাণ �দয়।প্রমাণ �দয়।

এটি এমন এক ধরনের সুরক্ষা ব্যবস্থা
যেখানে পরিচয় যাচাইয়ের জন্য

একটি বাস্তব ডিভাইস ব্যবহার করা
হয়। যেমন- YubiKey-এর মতো

একটি ইউএসবি ডিভাইস, যা
ডিভাইসে প্রবেশ করিয়ে বা স্পর্শের
মাধ্যমে ব্যবহারকারীর পরিচয়ের

প্রমাণ �দয়।

এ সম্পেক�  আরও জানেত প�ুন এ সম্পেক�  আরও জানেত প�ুন এই �লখাটিএই �লখাটি।।এ সম্পর্কে  আরও জানেত প�ুন এই লেখাটি।

২.২ িডভাইস ও �ডটার সুর�া িনি�ত করুন২.২ িডভাইস ও �ডটার সুর�া িনি�ত করুন২.২ ডিভাইস ও �ডটার সুর�া িনি�ত করুন

িনব�াচনী কাভােরেজর সময় সাংবািদেকরা হ�ািনব�াচনী কাভােরেজর সময় সাংবািদেকরা হ�ািকং ও নজরদািরর উচ্চ ঝুঁিকেতিকং ও নজরদািরর উচ্চ ঝুঁিকেত
থােকন। তাই তােদর ব�বহৃত িডভাইেসর সুর�ার পাশাপািশ িডভাইেস থাকাথােকন। তাই তােদর ব�বহৃত িডভাইেসর সুর�ার পাশাপািশ িডভাইেস থাকা
�ডটা বা তেথ�র সুর�া িনি�ত করা জরুির। এজন� সাংবািদেকরা িকছু টুেলর�ডটা বা তেথ�র সুর�া িনি�ত করা জরুির। এজন� সাংবািদেকরা িকছু টুেলর
সহায়তা িনেত পােরন।সহায়তা িনেত পােরন।

িনব�াচনী কাভােরেজর সময় সাংবািদেকরা হ�ািকং ও নজরদািরর উচ্চ ঝুঁিকেত
থােকন। তাই তােদর ব�বহৃত িডভাইেসর সুর�ার পাশাপািশ িডভাইেস থাকা
�ডটা বা তেথ�র সুর�া িনি�ত করা জরুির। এজন� সাংবািদেকরা িকছু টুেলর
সহায়তা িনেত পােরন।

অ�া��ভাঅ�া��ভাইরাস ব�বহার করুনইরাস ব�বহার করুনঅ�া��ভাইরাস ব�বহার করুন

িবিভন্ন ধরেণর ম�ালওয়�ািবিভন্ন ধরেণর ম�ালওয়�ার (Malware) �যমন, ভাইরাস (Virus),র (Malware) �যমন, ভাইরাস (Virus),িবিভন্ন ধরেণর ম�ালওয়�ার (Malware) �যমন, ভাইরাস (Virus),

২৮২৮২৮

https://digitalsafetyschool.com/2-factor-authentication/


িক-লগার (keylogger), �াইওয়�ার (Spyware) বা র �ানসমওয়�ািক-লগার (keylogger), �াইওয়�ার (Spyware) বা র �ানসমওয়�ারর
(Ransomware) �থেক িডভাইস ও সংেবদনশীল �ডটা রক্ষা করার জন�(Ransomware) �থেক িডভাইস ও সংেবদনশীল �ডটা রক্ষা করার জন�
একটি িনভ�রেযাগ� অ�া�ন্টভাইরাস সফটওয়�ার ব�বহার করা অত�ন্ত জরুির।একটি িনভ�রেযাগ� অ�া�ন্টভাইরাস সফটওয়�ার ব�বহার করা অত�ন্ত জরুির।
অ�া�ন্টভাইরাস সফটওয়�ার হেলা আপনার িডভাইস এবং ইন্টারেনট �থেকঅ�া�ন্টভাইরাস সফটওয়�ার হেলা আপনার িডভাইস এবং ইন্টারেনট �থেক
আসা ক্ষিতকারক ফাইলগুেলার মেধ� একটি প্রিতরক্ষা প্রাচীর। এটি কেয়কটিআসা ক্ষিতকারক ফাইলগুেলার মেধ� একটি প্রিতরক্ষা প্রাচীর। এটি কেয়কটি
ধােপ আপনার সুরক্ষা িনি�ত কের:ধােপ আপনার সুরক্ষা িনি�ত কের:

িক-লগার (keylogger), �াইওয়�ার (Spyware) বা র �ানসমওয়�ার
(Ransomware) �থেক িডভাইস ও সংেবদনশীল �ডটা রক্ষা করার জন�
একটি িনভ�রেযাগ� অ�া�ন্টভাইরাস সফটওয়�ার ব�বহার করা অত�ন্ত জরুির।
অ�া�ন্টভাইরাস সফটওয়�ার হেলা আপনার িডভাইস এবং ইন্টারেনট �থেক
আসা ক্ষিতকারক ফাইলগুেলার মেধ� একটি প্রিতরক্ষা প্রাচীর। এটি কেয়কটি
ধােপ আপনার সুরক্ষা িনি�ত কের:

সনাক্তকরণ (Detection):সনাক্তকরণ (Detection): ভাইরাস ভাইরাস �ডিফিনশন/িসগেনচার ��ািনং: �ডিফিনশন/িসগেনচার ��ািনং:
অ�া�ন্টভাইরাস সফটওয়�ারটি একটি �ডটােবস ব�বহার কের, �যখােন হাজারঅ�া�ন্টভাইরাস সফটওয়�ারটি একটি �ডটােবস ব�বহার কের, �যখােন হাজার
হাজার পিরিচত ম�ালওয়�ার �কােডর “িসগেনচার” সংরক্ষণ করা থােক। যখনহাজার পিরিচত ম�ালওয়�ার �কােডর “িসগেনচার” সংরক্ষণ করা থােক। যখন
আপিন �কােনা ফাইল ডাউনেলাড বা খুলেত যান, তখন সফটওয়�ারটি �সইআপিন �কােনা ফাইল ডাউনেলাড বা খুলেত যান, তখন সফটওয়�ারটি �সই
ফাইেলর �কােডর সােথ �ডটােবেসর �কাড িমিলেয় �দেখ। যিদ �কাড িমেলফাইেলর �কােডর সােথ �ডটােবেসর �কাড িমিলেয় �দেখ। যিদ �কাড িমেল
যায়, তেব এটি সনাক্ত হয়।যায়, তেব এটি সনাক্ত হয়।

সনাক্তকরণ (Detection): ভাইরাস ডেিফিনশন/িসগেনচার ��ািনং:
অ�া�ন্টভাইরাস সফটওয়�ারটি একটি �ডটােবস ব�বহার কের, �যখােন হাজার
হাজার পিরিচত ম�ালওয়�ার �কােডর “িসগেনচার” সংরক্ষণ করা থােক। যখন
আপিন �কােনা ফাইল ডাউনেলাড বা খুলেত যান, তখন সফটওয়�ারটি �সই
ফাইেলর �কােডর সােথ �ডটােবেসর �কাড িমিলেয় �দেখ। যিদ �কাড িমেল
যায়, তেব এটি সনাক্ত হয়।

িহউিরি�ক িবে�ষণ (Heuristicিহউিরি�ক িবে�ষণ (Heuristic
Analysis): Analysis): এটিএটি এমন একটি এমন একটি
পদ্ধিত, যা �কােডর িন�দ�ষ্ট �বিশষ্ট� বাপদ্ধিত, যা �কােডর িন�দ�ষ্ট �বিশষ্ট� বা
সে�হজনক আচরণ িবে�ষণ কের।সে�হজনক আচরণ িবে�ষণ কের।
এই পদ্ধিতটি এমন নতুন বা অজানাএই পদ্ধিতটি এমন নতুন বা অজানা
ম�ালওয়�ার সনাক্ত করেত সাহায�ম�ালওয়�ার সনাক্ত করেত সাহায�
কের, যার িসগেনচার এখনওকের, যার িসগেনচার এখনও
�ডটােবেস �যাগ হয়িন।�ডটােবেস �যাগ হয়িন।

িহউিরি�ক িবে�ষণ (Heuristic
Analysis): এটি এমন একটি
পদ্ধিত, যা �কােডর িন�দ�ষ্ট �বিশষ্ট� বা
সে�হজনক আচরণ িবে�ষণ কের।
এই পদ্ধিতটি এমন নতুন বা অজানা
ম�ালওয়�ার সনাক্ত করেত সাহায�
কের, যার িসগেনচার এখনও
�ডটােবেস �যাগ হয়িন।

িরেয়ল-টাইম মিনটিরং (Real-time Monitoring): িরেয়ল-টাইম মিনটিরং (Real-time Monitoring): অ�া�ন্টভাইরাসঅ�া�ন্টভাইরাস
সব সময় িডভাইেস সি�য় থােক। যখন �কােনা ফাইল ডাউনেলাড হয়, ইেমলসব সময় িডভাইেস সি�য় থােক। যখন �কােনা ফাইল ডাউনেলাড হয়, ইেমল
অ�াটাচেমন্ট �খালা হয়, বা �কােনা অ�াি�েকশন ইনস্টল করার �চষ্টা করা হয়,অ�াটাচেমন্ট �খালা হয়, বা �কােনা অ�াি�েকশন ইনস্টল করার �চষ্টা করা হয়,
তখন এটি তাৎক্ষিণক ��ান কের। ফেল ক্ষিতকারক �কাড িসেস্টেম প্রেবশতখন এটি তাৎক্ষিণক ��ান কের। ফেল ক্ষিতকারক �কাড িসেস্টেম প্রেবশ
করার আেগই ব্লক হেয় যায়।করার আেগই ব্লক হেয় যায়।

রিয়েল-টাইম মনিটরিং (Real-time Monitoring): অ্যা�ন্টভাইরাস
সব সময় িডভাইেস সি�য় থােক। যখন �কােনা ফাইল ডাউনেলাড হয়, ইেমল
অ�াটাচেমন্ট �খালা হয়, বা �কােনা অ�াি�েকশন ইনস্টল করার �চষ্টা করা হয়,
তখন এটি তাৎক্ষিণক ��ান কের। ফেল ক্ষিতকারক �কাড িসেস্টেম প্রেবশ
করার আেগই ব্লক হেয় যায়।
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প্রিতেরাধ ও অপসারণ (Prevention & Removal):প্রিতেরাধ ও অপসারণ (Prevention & Removal): যিদ �কােনা যিদ �কােনা
ম�ালওয়�াম�ালওয়�ার সনাক্ত হয়, তেব অ�া��ভাইরাস তাৎক্ষিণকভােব ফাইলটিেকর সনাক্ত হয়, তেব অ�া��ভাইরাস তাৎক্ষিণকভােব ফাইলটিেক
“�কায়াের�াইন” (Quarantine) কের �ফেল বা িডভাইস �থেক অপসারণ“�কায়াের�াইন” (Quarantine) কের �ফেল বা িডভাইস �থেক অপসারণ
(Remove) কের। র �ানসমওয়�ার যা আপনার ফাইল এনি�প্ট করার �চ�া(Remove) কের। র �ানসমওয়�ার যা আপনার ফাইল এনি�প্ট করার �চ�া
কের, �সটিেকও এটি ব্লক কের �ডটা সুরিক্ষত রােখ।কের, �সটিেকও এটি ব্লক কের �ডটা সুরিক্ষত রােখ।  

প্রিতেরাধ ও অপসারণ (Prevention & Removal): যিদ �কােনা
ম�ালওয়�ার সনাক্ত হয়, তেব অ�া��ভাইরাস তাৎক্ষিণকভােব ফাইলটিেক
“�কায়াের�াইন” (Quarantine) কের �ফেল বা িডভাইস �থেক অপসারণ
(Remove) কের। র �ানসমওয়�ার যা আপনার ফাইল এনি�প্ট করার �চ�া
কের, �সটিেকও এটি ব্লক কের �ডটা সুরিক্ষত রােখ। 

পিরিচত িকছু অ�া��ভাইরােসর মেধ� ক�াসপাপিরিচত িকছু অ�া��ভাইরােসর মেধ� ক�াসপােরি�, ইেসট, অ�াভাস্ট, এিভরােরি�, ইেসট, অ�াভাস্ট, এিভরা
অন�তম।অন�তম।
পিরিচত িকছু অ�া��ভাইরােসর মেধ� ক�াসপােরি�, ইেসট, অ�াভাস্ট, এিভরা
অন�তম।

িডভাইেসর সুরক্ষা িনি�েত এগুেলার মেধ� একটি ব�বহার করেত পািডভাইেসর সুরক্ষা িনি�েত এগুেলার মেধ� একটি ব�বহার করেত পােরন।েরন।
পাশাপািশ অ�া��ভাইরাস সফটওয়�ার এবং এর ভাইরাস �ডিফিনশন �ডটােবসপাশাপািশ অ�া��ভাইরাস সফটওয়�ার এবং এর ভাইরাস �ডিফিনশন �ডটােবস
সবসময় হালনাগাদ কের রাখুন।সবসময় হালনাগাদ কের রাখুন।

িডভাইেসর সুরক্ষা িনি�েত এগুেলার মেধ� একটি ব�বহার করেত পােরন।
পাশাপািশ অ�া��ভাইরাস সফটওয়�ার এবং এর ভাইরাস �ডিফিনশন �ডটােবস
সবসময় হালনাগাদ কের রাখুন।

আবার ক্ষিতকারক সফটওয়�ার (ম�ালওয়�ার),আবার ক্ষিতকারক সফটওয়�ার (ম�ালওয়�ার),
ভাইরাস, ��াজান, িফিশং এবং অন�ান� সাইবারভাইরাস, ��াজান, িফিশং এবং অন�ান� সাইবার
হুমিক শনাক্ত করেত ভাইরাসেটাটালহুমিক শনাক্ত করেত ভাইরাসেটাটাল
(VirusTotal) ব�বহার করেত পা(VirusTotal) ব�বহার করেত পােরন। এটিেরন। এটি
একটি অনলাইন ��াটফম�, যা িবিভন্নএকটি অনলাইন ��াটফম�, যা িবিভন্ন
অ�া��ভাইরাস ইি�ন এবং িনরাপ�া টুল ব�বহারঅ�া��ভাইরাস ইি�ন এবং িনরাপ�া টুল ব�বহার
কের ফাইল, িলংক এবং ওেয়বসাইট ��ান কেরকের ফাইল, িলংক এবং ওেয়বসাইট ��ান কের
সাইবার হুমিক শনােক্ত সহায়তা কের।সাইবার হুমিক শনােক্ত সহায়তা কের।

আবার ক্ষিতকারক সফটওয়�ার (ম�ালওয়�ার),
ভাইরাস, ��াজান, িফিশং এবং অন�ান� সাইবার
হুমিক শনাক্ত করেত ভাইরাসেটাটাল
(VirusTotal) ব�বহার করেত পােরন। এটি
একটি অনলাইন ��াটফম�, যা িবিভন্ন
অ�া��ভাইরাস ইি�ন এবং িনরাপ�া টুল ব�বহার
কের ফাইল, িলংক এবং ওেয়বসাইট ��ান কের
সাইবার হুমিক শনােক্ত সহায়তা কের।

৩০৩০৩০



��াটফম�টি িবিভন্ন অ�া����াটফম�টি িবিভন্ন অ�া��ভাইরাস ইি�ন, �যমন: ক�াসপারি�ভাইরাস ইি�ন, �যমন: ক�াসপারি�
(Kaspersky), অ�াভাস্ট (Avast), ম�াকািফসহ (McAfee) অন�ান�(Kaspersky), অ�াভাস্ট (Avast), ম�াকািফসহ (McAfee) অন�ান�
িনরাপ�া টুলস ব�বহার কের ফাইল বা ইউআরএল িবে�ষণ কের।িনরাপ�া টুলস ব�বহার কের ফাইল বা ইউআরএল িবে�ষণ কের।
সে�হজনক ফাইল বা িলে�র জন� একটি িব�ািরত ��ান িরেপাট�  �তির কের,সে�হজনক ফাইল বা িলে�র জন� একটি িব�ািরত ��ান িরেপাট�  �তির কের,
যােত ব�বহারকারীরা বুঝেত পােরন �য এটি িনরাপদ না ক্ষিতকর।যােত ব�বহারকারীরা বুঝেত পােরন �য এটি িনরাপদ না ক্ষিতকর।  

��াটফম�টি িবিভন্ন অ�া��ভাইরাস ইি�ন, �যমন: ক�াসপারি�
(Kaspersky), অ�াভাস্ট (Avast), ম�াকািফসহ (McAfee) অন�ান�
িনরাপ�া টুলস ব�বহার কের ফাইল বা ইউআরএল িবে�ষণ কের।
সে�হজনক ফাইল বা িলে�র জন� একটি িব�ািরত ��ান িরেপাট�  �তির কের,
যােত ব�বহারকারীরা বুঝেত পােরন �য এটি িনরাপদ না ক্ষিতকর। 

ভাইরাসেটাটাল সম্পেক�  িব�ািরত জানেত প�ুনভাইরাসেটাটাল সম্পেক�  িব�ািরত জানেত প�ুন  এই �লখাটিএই �লখাটি।।ভাইরাসটোটাল সম্পর্কে  বিস্তারিত জানতে পড়ুন এই লেখাটি।

এনি�পশন পদ্ধিতএনি�পশন পদ্ধিত ব�বহার করুন ব�বহার করুনএনক্রিপশন পদ্ধতি ব্যবহার করুন

িরেপােট� র প্রেয়াজেন �মাবািরেপােট� র প্রেয়াজেন �মাবাইেল বা অনলাইেন আপিন প্রিতিনয়ত �যসব �মইল,ইেল বা অনলাইেন আপিন প্রিতিনয়ত �যসব �মইল,
�মেসজ আদানপ্রদান করেছন, কথা বলেছন, �সগুেলা অন� �কউ �দেখ বা�মেসজ আদানপ্রদান করেছন, কথা বলেছন, �সগুেলা অন� �কউ �দেখ বা
শুেন �ফলুক– তা িনশ্চয়ই চাইেবন না। ব�ি�গত এসব �ডটা সুরিক্ষত রাখারশুেন �ফলুক– তা িনশ্চয়ই চাইেবন না। ব�ি�গত এসব �ডটা সুরিক্ষত রাখার
অন�তম উপায় এনি�পশন পদ্ধিতর ব�বহার। এর মাধ�েম আপনার একটিঅন�তম উপায় এনি�পশন পদ্ধিতর ব�বহার। এর মাধ�েম আপনার একটি
বাত� া বা �মইল শুধু িতিনই �দখেত পারেবন, যােক উে�শ� কের এটি পাঠােনাবাত� া বা �মইল শুধু িতিনই �দখেত পারেবন, যােক উে�শ� কের এটি পাঠােনা
হেয়েছ। মাঝখােন �কােনা সং�া বা হ�াকার �সখােন আিড় পাতেত পারেব না।হেয়েছ। মাঝখােন �কােনা সং�া বা হ�াকার �সখােন আিড় পাতেত পারেব না।

িরেপােট� র প্রেয়াজেন �মাবাইেল বা অনলাইেন আপিন প্রিতিনয়ত �যসব �মইল,
�মেসজ আদানপ্রদান করেছন, কথা বলেছন, �সগুেলা অন� �কউ �দেখ বা
শুেন �ফলুক– তা িনশ্চয়ই চাইেবন না। ব�ি�গত এসব �ডটা সুরিক্ষত রাখার
অন�তম উপায় এনি�পশন পদ্ধিতর ব�বহার। এর মাধ�েম আপনার একটি
বাত� া বা �মইল শুধু িতিনই �দখেত পারেবন, যােক উে�শ� কের এটি পাঠােনা
হেয়েছ। মাঝখােন �কােনা সং�া বা হ�াকার �সখােন আিড় পাতেত পারেব না।

সহজ ভাষায় সহজ ভাষায় এনি�এনি�পশনপশন হে� এক ধরেনর �ডটা সুরক্ষা পদ্ধিত �যখােন হে� এক ধরেনর �ডটা সুরক্ষা পদ্ধিত �যখােন
তথ�গুেলা বদতথ�গুেলা বদেল �দওয়া হয় গািণিতক িকছু অ�ালগিরদম ব�বহার কের।েল �দওয়া হয় গািণিতক িকছু অ�ালগিরদম ব�বহার কের।
�যটিেক বলা হয় সাইফার। এভােব এনি�পশেনর মাধ�েম আপিন যখন একটি�যটিেক বলা হয় সাইফার। এভােব এনি�পশেনর মাধ�েম আপিন যখন একটি
�টক্সট বা ছিব পাঠান, তখন �সগুেলা এমন িকছু প্রতীক ও সংেকেত পিরণত�টক্সট বা ছিব পাঠান, তখন �সগুেলা এমন িকছু প্রতীক ও সংেকেত পিরণত
নয়, যা �থেক বাত� াটির মূল অথ� �বাঝার উপায় থােক না। এনি�প্ট করা এইনয়, যা �থেক বাত� াটির মূল অথ� �বাঝার উপায় থােক না। এনি�প্ট করা এই
�টক্সট যখন িন�দ�ষ্ট প্রাপেকর কােছ �পৗছঁায়, তখনই �কবল �সটি আবার িফের�টক্সট যখন িন�দ�ষ্ট প্রাপেকর কােছ �পৗছঁায়, তখনই �কবল �সটি আবার িফের
আেস মূল অব�ায়। �যখােন �টক্সটটি পড়া যােব বা ছিবটি �দখা যােব। ফেলআেস মূল অব�ায়। �যখােন �টক্সটটি পড়া যােব বা ছিবটি �দখা যােব। ফেল
এনি�প্ট করা বাত� াটি যিদ প্রাপক �থেক �প্ররেকর মাঝখােন অন� কােরা হােতএনি�প্ট করা বাত� াটি যিদ প্রাপক �থেক �প্ররেকর মাঝখােন অন� কােরা হােত
পেড়ও যায়, তাহেলও �কউ �সটির অথ� উদ্ধার করেত পারেব না।পেড়ও যায়, তাহেলও �কউ �সটির অথ� উদ্ধার করেত পারেব না।

সহজ ভাষায় এনি�পশন হে� এক ধরেনর �ডটা সুরক্ষা পদ্ধিত �যখােন
তথ�গুেলা বদেল �দওয়া হয় গািণিতক িকছু অ�ালগিরদম ব�বহার কের।
�যটিেক বলা হয় সাইফার। এভােব এনি�পশেনর মাধ�েম আপিন যখন একটি
�টক্সট বা ছিব পাঠান, তখন �সগুেলা এমন িকছু প্রতীক ও সংেকেত পিরণত
নয়, যা �থেক বাত� াটির মূল অথ� �বাঝার উপায় থােক না। এনি�প্ট করা এই
�টক্সট যখন িন�দ�ষ্ট প্রাপেকর কােছ �পৗছঁায়, তখনই �কবল �সটি আবার িফের
আেস মূল অব�ায়। �যখােন �টক্সটটি পড়া যােব বা ছিবটি �দখা যােব। ফেল
এনি�প্ট করা বাত� াটি যিদ প্রাপক �থেক �প্ররেকর মাঝখােন অন� কােরা হােত
পেড়ও যায়, তাহেলও �কউ �সটির অথ� উদ্ধার করেত পারেব না।

৩১৩১  ৩১ 
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এনি�পশন িনভ�এনি�পশন িনভ�র ইেমইেলর জন� ব�বহার করেত পােরন র ইেমইেলর জন� ব�বহার করেত পােরন �প্রাটনেমইল�প্রাটনেমইল বা বা
টুটানুটারটুটানুটার মেতা �মইল সা�ভ�স। এগুেলােত শুরু �থেকই এনি�পশন ব�বস্থা চালু মেতা �মইল সা�ভ�স। এগুেলােত শুরু �থেকই এনি�পশন ব�বস্থা চালু
থােক। ইয়াহু বা িজেমইল �থেক পাঠােনা �মইলগুেলাও আপিন এনি�প্ট কেরথােক। ইয়াহু বা িজেমইল �থেক পাঠােনা �মইলগুেলাও আপিন এনি�প্ট কের
িনেত পােরন। তেব এজন� ব�বহার করেত হেব িনেত পােরন। তেব এজন� ব�বহার করেত হেব �মইলেভলেপর�মইলেভলেপর মেতা �সবা। মেতা �সবা।

এনি�পশন িনভ�র ইেমইেলর জন� ব�বহার করেত পােরন �প্রাটনেমইল বা
টুটানুটার মেতা �মইল সা�ভ�স। এগুেলােত শুরু �থেকই এনি�পশন ব�বস্থা চালু
থােক। ইয়াহু বা িজেমইল �থেক পাঠােনা �মইলগুেলাও আপিন এনি�প্ট কের
িনেত পােরন। তেব এজন� ব�বহার করেত হেব �মইলেভলেপর মেতা �সবা।

আপিন যিদ চানআপিন যিদ চান �য, আপনার পাঠােনা ব�ি�গত বাত� া বা �ফানকল অন� �কউ �য, আপনার পাঠােনা ব�ি�গত বাত� া বা �ফানকল অন� �কউ
�দেখ বা শুেন না �ফেল, তাহেল অবশ�ই এমন �কােনা �সবা ব�বহার করা�দেখ বা শুেন না �ফেল, তাহেল অবশ�ই এমন �কােনা �সবা ব�বহার করা
উিচৎ, �যখােন এন্ড-টু-এন্ড এনি�পশন পদ্ধিত চালু আেছ। এই ব�বস্থাটিউিচৎ, �যখােন এন্ড-টু-এন্ড এনি�পশন পদ্ধিত চালু আেছ। এই ব�বস্থাটি
িনি�ত কের �য, �প্ররক ও প্রাপক ছাড়া অন� �কউ বাত� াগুেলা পড়েত পারেবিনি�ত কের �য, �প্ররক ও প্রাপক ছাড়া অন� �কউ বাত� াগুেলা পড়েত পারেব
না। এজন� ব�বহার করেত পােরন িসগন�াল অ�াপ। এটি একটি ি� ও িনরাপদনা। এজন� ব�বহার করেত পােরন িসগন�াল অ�াপ। এটি একটি ি� ও িনরাপদ
�মেসিজং অ�াপ, যা আপনার �যাগােযােগর �গাপনীয়তােক সেব�াচ্চ গুরুত্ব �দয়।�মেসিজং অ�াপ, যা আপনার �যাগােযােগর �গাপনীয়তােক সেব�াচ্চ গুরুত্ব �দয়।
িসগন�াল সম্পেক�  আরও জানেত িসগন�াল সম্পেক�  আরও জানেত এই �লখাটিএই �লখাটি পড়েত পােরন। পড়েত পােরন।

আপনি যদি চান যে, আপনার পাঠােনা ব�ি�গত বাত� া বা �ফানকল অন� �কউ
�দেখ বা শুেন না �ফেল, তাহেল অবশ�ই এমন �কােনা �সবা ব�বহার করা
উিচৎ, �যখােন এন্ড-টু-এন্ড এনি�পশন পদ্ধিত চালু আেছ। এই ব�বস্থাটি
িনি�ত কের �য, �প্ররক ও প্রাপক ছাড়া অন� �কউ বাত� াগুেলা পড়েত পারেব
না। এজন� ব�বহার করেত পােরন িসগন�াল অ�াপ। এটি একটি ি� ও িনরাপদ
�মেসিজং অ�াপ, যা আপনার �যাগােযােগর �গাপনীয়তােক সেব�াচ্চ গুরুত্ব �দয়।
িসগন�াল সম্পেক�  আরও জানেত এই লেখাটি পড়তে পােরন।

অন�িদেক দ্রুত টিম সমন্বেয়অন�িদেক দ্রুত টিম সমন্বেয়র জন� �হায়াটসঅ�াপ সুিবধাজনক হেলওর জন� �হায়াটসঅ�াপ সুিবধাজনক হেলও
�মটােডটা সংরক্ষন করায় অত�ন্ত সংেবদনশীল কাগজ বা প্রমাণ এই ��াটফেম�র�মটােডটা সংরক্ষন করায় অত�ন্ত সংেবদনশীল কাগজ বা প্রমাণ এই ��াটফেম�র
মাধ�েম �শয়ায় না করাই ভােলা। আবার সাধারণ �মাবাইল এসএমএস (SMS)মাধ�েম �শয়ায় না করাই ভােলা। আবার সাধারণ �মাবাইল এসএমএস (SMS)
এনি�েপ্টড নয়, তাই এটি ব�বহার করুন �কবল জরুির �ক্ষে�।এনি�েপ্টড নয়, তাই এটি ব�বহার করুন �কবল জরুির �ক্ষে�।

অন�িদেক দ্রুত টিম সমন্বেয়র জন� �হায়াটসঅ�াপ সুিবধাজনক হেলও
�মটােডটা সংরক্ষন করায় অত�ন্ত সংেবদনশীল কাগজ বা প্রমাণ এই ��াটফেম�র
মাধ�েম �শয়ায় না করাই ভােলা। আবার সাধারণ �মাবাইল এসএমএস (SMS)
এনি�েপ্টড নয়, তাই এটি ব�বহার করুন �কবল জরুির �ক্ষে�।

শুধু ইেমইল, কল বা �মেসেজর �ক্ষে�ই নয়, এনি�পশন জরুির �ডটা সুরক্ষাশুধু ইেমইল, কল বা �মেসেজর �ক্ষে�ই নয়, এনি�পশন জরুির �ডটা সুরক্ষারর
জন�ও। আপিন যিদ �াট� েফান বা ল�াপটেপ িরেপাট�  সং�ান্ত গুরুত্বপূণ� তথ�জন�ও। আপিন যিদ �াট� েফান বা ল�াপটেপ িরেপাট�  সং�ান্ত গুরুত্বপূণ� তথ�
জমা রােখন, এবং �সগুেলা অন� কােরা হােত পেড় তাহেল আপনার বা আপনারজমা রােখন, এবং �সগুেলা অন� কােরা হােত পেড় তাহেল আপনার বা আপনার
প্রিত�ান ক্ষিতগ্রস্থ হওয়ার আশ�ায় থােক। �তমনটি �যন �কােনাভােবই না হয়–প্রিত�ান ক্ষিতগ্রস্থ হওয়ার আশ�ায় থােক। �তমনটি �যন �কােনাভােবই না হয়–
তা িনি�ত করেত পােরন ফাইল এনি�পশেনর মাধ�েম।তা িনি�ত করেত পােরন ফাইল এনি�পশেনর মাধ�েম।

শুধু ইমেইল, কল বা মেসেজের ক্ষেত্রেই নয়, এনক্রিপশন জরুরি ডেটা সুরক্ষার
জন্যও। আপিন যিদ �াট� েফান বা ল�াপটেপ িরেপাট�  সং�ান্ত গুরুত্বপূণ� তথ�
জমা রােখন, এবং �সগুেলা অন� কােরা হােত পেড় তাহেল আপনার বা আপনার
প্রিত�ান ক্ষিতগ্রস্থ হওয়ার আশ�ায় থােক। �তমনটি �যন �কােনাভােবই না হয়–
তা িনি�ত করেত পােরন ফাইল এনি�পশেনর মাধ�েম।
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https://proton.me/mail
https://tuta.com/
https://digitalsafetyschool.com/mailvelope-and-its-uses/
https://digitalsafetyschool.com/signal-app/


িডভাইেস ফাইল এনি�পশেনিডভাইেস ফাইল এনি�পশেনর জন� ব�বহার করেত পােরন র জন� ব�বহার করেত পােরন িবটলকারিবটলকার,,
�ভরাি�প্ট�ভরাি�প্ট, বা , বা ফাইলভেল্টরফাইলভেল্টর মেতা সা�ভ�স। মেতা সা�ভ�স।
িডভাইেস ফাইল এনি�পশেনর জন� ব�বহার করেত পােরন িবটলকার,
�ভরাি�প্ট, বা ফাইলভেল্টর মেতা সা�ভ�স।

িবটলকারিবটলকার হেলা মাইে�াসফট উইে�াজ অপােরটিং িসে�েমর একটি িবল্ট-ইন হেলা মাইে�াসফট উইে�াজ অপােরটিং িসে�েমর একটি িবল্ট-ইন
এবং শিক্তশালী িডস্ক এনি�পশন িফচার। এর মূল ল�� হেলা আপনার হাড�এবং শিক্তশালী িডস্ক এনি�পশন িফচার। এর মূল ল�� হেলা আপনার হাড�
�াইভ, িরমুেভ�াইভ, িরমুেভবল �াইভ এবং অন�ান� ��ােরজ িডভাইসগুেলােত থাকা �ডটােকবল �াইভ এবং অন�ান� ��ােরজ িডভাইসগুেলােত থাকা �ডটােক
সেব�াচ্চ িনরাপ�া প্রদান করা। �ডটা এনি�পশন প্রযুিক্ত ব�বহােরর মাধ�েম,সেব�াচ্চ িনরাপ�া প্রদান করা। �ডটা এনি�পশন প্রযুিক্ত ব�বহােরর মাধ�েম,
িবটলকার িনি�ত কের �য আপনার সমস্ত ব�িক্তগত বা স্পশ�কাতর তথ�িবটলকার িনি�ত কের �য আপনার সমস্ত ব�িক্তগত বা স্পশ�কাতর তথ�
সুরি�ত থাকেব। �কােনা অননুেমািদত ব�িক্ত যিদ আপনার িডভাইসটি চুির কেরসুরি�ত থাকেব। �কােনা অননুেমািদত ব�িক্ত যিদ আপনার িডভাইসটি চুির কের
বা হাড� ওয়�ারটিেত িবনা অনুমিতেত প্রেবেশর �চ�া কের, তবুও তারা এনি�প্টবা হাড� ওয়�ারটিেত িবনা অনুমিতেত প্রেবেশর �চ�া কের, তবুও তারা এনি�প্ট
করা �ডটা ব�বহার করেত পারেব না।করা �ডটা ব�বহার করেত পারেব না।

িবটলকার হেলা মাইে�াসফট উইে�াজ অপােরটিং িসে�েমর একটি িবল্ট-ইন
এবং শিক্তশালী িডস্ক এনি�পশন িফচার। এর মূল ল�� হেলা আপনার হাড�
�াইভ, িরমুেভবল �াইভ এবং অন�ান� ��ােরজ িডভাইসগুেলােত থাকা �ডটােক
সেব�াচ্চ িনরাপ�া প্রদান করা। �ডটা এনি�পশন প্রযুিক্ত ব�বহােরর মাধ�েম,
িবটলকার িনি�ত কের �য আপনার সমস্ত ব�িক্তগত বা স্পশ�কাতর তথ�
সুরি�ত থাকেব। �কােনা অননুেমািদত ব�িক্ত যিদ আপনার িডভাইসটি চুির কের
বা হাড� ওয়�ারটিেত িবনা অনুমিতেত প্রেবেশর �চ�া কের, তবুও তারা এনি�প্ট
করা �ডটা ব�বহার করেত পারেব না।

তেব যিদ আপনার অ�াপেলর ম�াক িডভাইস থােক �সে�ে� িডভাইেসরতেব যিদ আপনার অ�াপেলর ম�াক িডভাইস থােক �সে�ে� িডভাইেসর
হাড� ওয়�ােরর ওপর িভি� কের �ডটা সুর�ার স্তর িভন্ন হয়। আপনার ম�ােক যিদহাড� ওয়�ােরর ওপর িভি� কের �ডটা সুর�ার স্তর িভন্ন হয়। আপনার ম�ােক যিদ
অ�াপল িসিলকন (Apple silicon) িচপ অথবা অ�াপল টি২ িসিকউিরটি িচপঅ�াপল িসিলকন (Apple silicon) িচপ অথবা অ�াপল টি২ িসিকউিরটি িচপ
থােক, তাহেল আপনার িডভাইেসর �ডটা স্বয়ংি�য়ভােব এনি�েপ্টড থােক।থােক, তাহেল আপনার িডভাইেসর �ডটা স্বয়ংি�য়ভােব এনি�েপ্টড থােক।
এে�ে�, এে�ে�, ফাইলভল্টফাইলভল্ট (FileVault) চালু করেল আপনার �ডটা সুর�ায় একটি (FileVault) চালু করেল আপনার �ডটা সুর�ায় একটি
অিতিরক্ত স্তর যুক্ত হয়। এর ফেল �কউ আপনার লগইন পাসওয়াড�  ছাড়া �ডটাঅিতিরক্ত স্তর যুক্ত হয়। এর ফেল �কউ আপনার লগইন পাসওয়াড�  ছাড়া �ডটা
িডি�প্ট করেত বা অ�াে�স করেত পারেব না। অন�িদেক, আপনার ম�ােক যিদিডি�প্ট করেত বা অ�াে�স করেত পারেব না। অন�িদেক, আপনার ম�ােক যিদ
অ�াপল িসিলকন বা টি২ িচপ না থােক, তেব আপনার �ডটা এনি�প্ট করারঅ�াপল িসিলকন বা টি২ িচপ না থােক, তেব আপনার �ডটা এনি�প্ট করার
জন� ফাইলভল্ট অবশ�ই চালু করেত হেব। ফাইলভল্ট িনি�ত কের �যজন� ফাইলভল্ট অবশ�ই চালু করেত হেব। ফাইলভল্ট িনি�ত কের �য
আপনার �ডটা সংরি�ত এবং অননুেমািদত প্রেবশ �থেক সুরি�ত।আপনার �ডটা সংরি�ত এবং অননুেমািদত প্রেবশ �থেক সুরি�ত।

তবে যিদ আপনার অ�াপেলর ম�াক িডভাইস থােক �সে�ে� িডভাইেসর
হাড� ওয়�ােরর ওপর িভি� কের �ডটা সুর�ার স্তর িভন্ন হয়। আপনার ম�ােক যিদ
অ�াপল িসিলকন (Apple silicon) িচপ অথবা অ�াপল টি২ িসিকউিরটি িচপ
থােক, তাহেল আপনার িডভাইেসর �ডটা স্বয়ংি�য়ভােব এনি�েপ্টড থােক।
এে�ে�, ফাইলভল্ট (FileVault) চালু করেল আপনার �ডটা সুর�ায় একটি
অিতিরক্ত স্তর যুক্ত হয়। এর ফেল �কউ আপনার লগইন পাসওয়াড�  ছাড়া �ডটা
িডি�প্ট করেত বা অ�াে�স করেত পারেব না। অন�িদেক, আপনার ম�ােক যিদ
অ�াপল িসিলকন বা টি২ িচপ না থােক, তেব আপনার �ডটা এনি�প্ট করার
জন� ফাইলভল্ট অবশ�ই চালু করেত হেব। ফাইলভল্ট িনি�ত কের �য
আপনার �ডটা সংরি�ত এবং অননুেমািদত প্রেবশ �থেক সুরি�ত।
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https://learn.microsoft.com/en-us/windows/security/operating-system-security/data-protection/bitlocker/
https://veracrypt.io/en/Home.html
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https://preyproject.com/blog/bitlocker
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এছাড়া প্রেয়াজেন আপিন �ভরাি�পএছাড়া প্রেয়াজেন আপিন �ভরাি�পও ব�বহার করেত পােরন। �ভরাি�পও ব�বহার করেত পােরন। �ভরাি�প
একটি ি� ও ওেপন-�সাস� সফটওয়�ার, যা আপনার গুরুত্বপূণ� �ডটা সুরিক্ষতএকটি ি� ও ওেপন-�সাস� সফটওয়�ার, যা আপনার গুরুত্বপূণ� �ডটা সুরিক্ষত
রাখেত সহায়তা কের। এটি এনি�েপড কে�ইনার �তির করেত �দয়, �যখােনরাখেত সহায়তা কের। এটি এনি�েপড কে�ইনার �তির করেত �দয়, �যখােন
আপিন সংেবদনশীল ফাইলগুেলা িনরাপেদ সংরক্ষণ করেত পােরন। এছাড়াও,আপিন সংেবদনশীল ফাইলগুেলা িনরাপেদ সংরক্ষণ করেত পােরন। এছাড়াও,
আপিন আপনার পুেরা হাড�  �াইভ বা িন�দ�ষ্ট পাটি�শন এনি�প করেত পােরন।আপিন আপনার পুেরা হাড�  �াইভ বা িন�দ�ষ্ট পাটি�শন এনি�প করেত পােরন।
এটি শিক্তশালী এইএস (AES) এনি�পশন অ�ালগিরদম ব�বহার কের।এটি শিক্তশালী এইএস (AES) এনি�পশন অ�ালগিরদম ব�বহার কের।

এছাড়া প্রেয়াজেন আপিন �ভরাি�পও ব�বহার করেত পােরন। �ভরাি�প
একটি ি� ও ওেপন-�সাস� সফটওয়�ার, যা আপনার গুরুত্বপূণ� �ডটা সুরিক্ষত
রাখেত সহায়তা কের। এটি এনি�েপড কে�ইনার �তির করেত �দয়, �যখােন
আপিন সংেবদনশীল ফাইলগুেলা িনরাপেদ সংরক্ষণ করেত পােরন। এছাড়াও,
আপিন আপনার পুেরা হাড�  �াইভ বা িন�দ�ষ্ট পাটি�শন এনি�প করেত পােরন।
এটি শিক্তশালী এইএস (AES) এনি�পশন অ�ালগিরদম ব�বহার কের।

�ভরাি�প�ভরাি�প লুকােনা ভিলউম �তির করেত পাের, যা অিতিরক্ত �গাপনীয়তা লুকােনা ভিলউম �তির করেত পাের, যা অিতিরক্ত �গাপনীয়তা
িনি�ত কের। এটি উইে�াজ, ম�াকওএস ও িলনাে� কাজ কের এবং ইউএসিবিনি�ত কের। এটি উইে�াজ, ম�াকওএস ও িলনাে� কাজ কের এবং ইউএসিব
�াইভ �থেকও চালােনা যায়। এই টুল ব�বহার কের আপিন �কােনা এক�াইভ �থেকও চালােনা যায়। এই টুল ব�বহার কের আপিন �কােনা এক
িরেপােট� র যাবতীয় তথ�, নিথ ও অন�ান� গুরুত্বপূণ� �ডটা সুরিক্ষত রাখেতিরেপােট� র যাবতীয় তথ�, নিথ ও অন�ান� গুরুত্বপূণ� �ডটা সুরিক্ষত রাখেত
পােরন। সহজ ব�বহার এবং শিক্তশালী িনরাপ�া ব�ব�ার জন� �ভরাি�প হেয়পােরন। সহজ ব�বহার এবং শিক্তশালী িনরাপ�া ব�ব�ার জন� �ভরাি�প হেয়
উেঠেছ জনিপ্রয় ও িনভ�রেযাগ�।উেঠেছ জনিপ্রয় ও িনভ�রেযাগ�।

�ভরাি�প লুকােনা ভিলউম �তির করেত পাের, যা অিতিরক্ত �গাপনীয়তা
িনি�ত কের। এটি উইে�াজ, ম�াকওএস ও িলনাে� কাজ কের এবং ইউএসিব
�াইভ �থেকও চালােনা যায়। এই টুল ব�বহার কের আপিন �কােনা এক
িরেপােট� র যাবতীয় তথ�, নিথ ও অন�ান� গুরুত্বপূণ� �ডটা সুরিক্ষত রাখেত
পােরন। সহজ ব�বহার এবং শিক্তশালী িনরাপ�া ব�ব�ার জন� �ভরাি�প হেয়
উেঠেছ জনিপ্রয় ও িনভ�রেযাগ�।

�ভরাি�প�ভরাি�প কীভােব ইনস্টল করেবন তা জানেত পারেবন  কীভােব ইনস্টল করেবন তা জানেত পারেবন এই �লখােতএই �লখােত।।�ভরাি�প কীভােব ইনস্টল করেবন তা জানেত পারেবন এই �লখােত।

২.৩ িনরাপেদ তথ� সংগ্রহ, �শয়ার ও সংরক্ষণ করুন২.৩ িনরাপেদ তথ� সংগ্রহ, �শয়ার ও সংরক্ষণ করুন২.৩ নিরাপেদ তথ� সংগ্রহ, �শয়ার ও সংরক্ষণ করুন

িনব�াচেনর মােঠ �যেকােনা ছিব, িভিডও বািনব�াচেনর মােঠ �যেকােনা ছিব, িভিডও বা
অিডঅিডও যা আপিন �জাগাড় করেবন, তা শুধুও যা আপিন �জাগাড় করেবন, তা শুধু
প্রমাণই নয়, কখেনা কখেনা আপনার িনরাপ�াপ্রমাণই নয়, কখেনা কখেনা আপনার িনরাপ�া
ঝঁুিকর কারণও হেয় দঁাড়ায়। �টলা (Tella) হে�ঝঁুিকর কারণও হেয় দঁাড়ায়। �টলা (Tella) হে�
এমন একটি �মাবাইল অ�াপ যার মাধ�েম আপিনএমন একটি �মাবাইল অ�াপ যার মাধ�েম আপিন
িনরাপদভােব ছিব �তালা, এনি�েপডভােবিনরাপদভােব ছিব �তালা, এনি�েপডভােব
সংরক্ষণ ও জরুির সমেয় দ্রুত মুেছ �ফলারসংরক্ষণ ও জরুির সমেয় দ্রুত মুেছ �ফলার
সুিবধা পােবন।সুিবধা পােবন।  

নির্বাচনের মাঠে যেকোনো ছবি, ভিডিও বা
অডিও যা আপনি জোগাড় করবেন, তা শুধু
প্রমাণই নয়, কখনো কখনো আপনার নিরাপত্তা
ঝুঁ কির কারণও হয়ে দাঁ ড়ায়। টেলা (Tella) হচ্ছে
এমন একটি মোবাইল অ্যাপ যার মাধ্যমে আপনি
নিরাপদভাবে ছবি তোলা, এনক্রিপ্টেডভাবে
সংরক্ষণ ও জরুরি সময়ে দ্রুত মুছে ফেলার
সুবিধা পাবেন। 
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প্রথেম, অ�াপপ্রথেম, অ�াপ ইনস্টল কের একটি শক্ত িপন (PIN) বা পাসে�জ �সট কের ইনস্টল কের একটি শক্ত িপন (PIN) বা পাসে�জ �সট কের
িনন। এরপর �টলার “�হায়াইটিলস্ট/ভল্ট” বা �গাপন �স্টােরজ ব�বহার কেরিনন। এরপর �টলার “�হায়াইটিলস্ট/ভল্ট” বা �গাপন �স্টােরজ ব�বহার কের
এই ফাইলগুেলা িডভাইেসর সাধারণ গ�ালািরেত �দখা না যায় তা িনি�তএই ফাইলগুেলা িডভাইেসর সাধারণ গ�ালািরেত �দখা না যায় তা িনি�ত
করুন।করুন।

প্রথমে, অ্যাপ ইনস্টল করে একটি শক্ত িপন (PIN) বা পাসে�জ �সট কের
িনন। এরপর �টলার “�হায়াইটিলস্ট/ভল্ট” বা �গাপন �স্টােরজ ব�বহার কের
এই ফাইলগুেলা িডভাইেসর সাধারণ গ�ালািরেত �দখা না যায় তা িনি�ত
করুন।

�টলা কীভােব�টলা কীভােব ইনস্টল ও ব�বহার করেবন তা জানেত এই িলঙ্কগুেলা ( ইনস্টল ও ব�বহার করেবন তা জানেত এই িলঙ্কগুেলা (১১, , ২২))
অনুসরণ করুন।অনুসরণ করুন।
টেলা কীভাবে ইনস্টল ও ব্যবহার করেবন তা জানেত এই িলঙ্কগুেলা (১, ২)
অনুসরণ করুন।

তথ� সংগ্রেহর পর �সটির সিঠক সংরক্ষণও জরুির। িনয়িমতভােব এনি�ে�ডতথ� সংগ্রেহর পর �সটির সিঠক সংরক্ষণও জরুির। িনয়িমতভােব এনি�ে�ড
ব�াকআপ না থাকেল তা �ায়ীভােবব�াকআপ না থাকেল তা �ায়ীভােব হািরেয় �যেত পাের। এ কারেণই সংগ্রহ করা হািরেয় �যেত পাের। এ কারেণই সংগ্রহ করা
তেথ�র সংরক্ষেণর জন� এনি�ে�ড �াউড ব�াকআপ রাখেত পােরন।তেথ�র সংরক্ষেণর জন� এনি�ে�ড �াউড ব�াকআপ রাখেত পােরন।
�নক্সট�াউড এমনই একটি টুল যা ব�বহার কের ফাইেলর ব�াকআপ রাখেত�নক্সট�াউড এমনই একটি টুল যা ব�বহার কের ফাইেলর ব�াকআপ রাখেত
পােরন। এর ব�বহার অেনকটা গুগল �াইেভর মেতা হেলও পাথ�ক� হে� এখােনপােরন। এর ব�বহার অেনকটা গুগল �াইেভর মেতা হেলও পাথ�ক� হে� এখােন
িনেজ �হাস্ট করেল পুেরা কে�াল থােক ব�বহারকারীর উপর; সাভ� ার-সাইডিনেজ �হাস্ট করেল পুেরা কে�াল থােক ব�বহারকারীর উপর; সাভ� ার-সাইড
কনিফগার কের �ােয়ন্ট-সাইড এনি�পশন সি�য় রাখেল তৃতীয় পক্ষ ফাইলকনিফগার কের �ােয়ন্ট-সাইড এনি�পশন সি�য় রাখেল তৃতীয় পক্ষ ফাইল
পড়েত পারেব না। আবার �প্রাটন �াইভও একই রকেমর টুল যার এনি�পশনপড়েত পারেব না। আবার �প্রাটন �াইভও একই রকেমর টুল যার এনি�পশন
সুিবধা থাকায় ব�বহারকারী ছাড়া �কউ ফাইল পড়েত পাের না।সুিবধা থাকায় ব�বহারকারী ছাড়া �কউ ফাইল পড়েত পাের না।

তথ্য সংগ্রহের পর সেটির সঠিক সংরক্ষণও জরুরি। নিয়মিতভাবে এনক্রিপ্টেড
ব্যাকআপ না থাকলে তা স্থায়ীভাবে হািরেয় �যেত পাের। এ কারেণই সংগ্রহ করা
তেথ�র সংরক্ষেণর জন� এনি�ে�ড �াউড ব�াকআপ রাখেত পােরন।
�নক্সট�াউড এমনই একটি টুল যা ব�বহার কের ফাইেলর ব�াকআপ রাখেত
পােরন। এর ব�বহার অেনকটা গুগল �াইেভর মেতা হেলও পাথ�ক� হে� এখােন
িনেজ �হাস্ট করেল পুেরা কে�াল থােক ব�বহারকারীর উপর; সাভ� ার-সাইড
কনিফগার কের �ােয়ন্ট-সাইড এনি�পশন সি�য় রাখেল তৃতীয় পক্ষ ফাইল
পড়েত পারেব না। আবার �প্রাটন �াইভও একই রকেমর টুল যার এনি�পশন
সুিবধা থাকায় ব�বহারকারী ছাড়া �কউ ফাইল পড়েত পাের না।

িনব�াচন সম্প�ক�ত �কােনা ফাইল আিনব�াচন সম্প�ক�ত �কােনা ফাইল আপনারপনার
�কােনা সহকম� বা প্রিত�ােনর সে� �শয়ােরর�কােনা সহকম� বা প্রিত�ােনর সে� �শয়ােরর
�ক্ষে� �ক্ষে� িডসরুটিডসরুট (Disroot) টুলটি ব�বহার (Disroot) টুলটি ব�বহার
করুন। এটি অ�ায়ী ও �গাপনীয় িলঙ্ক �তিররকরুন। এটি অ�ায়ী ও �গাপনীয় িলঙ্ক �তিরর
জন� উপযুক্ত। শুধু �শয়ার করার সময়জন� উপযুক্ত। শুধু �শয়ার করার সময়
ডাউনেলাড সীমা ও �ময়াদ িনধ�ারণ করুনডাউনেলাড সীমা ও �ময়াদ িনধ�ারণ করুন
এবং পাসওয়াড�  একটি আলাদা চ�ােনেলএবং পাসওয়াড�  একটি আলাদা চ�ােনেল
পাঠান; তাহেল সহেজই আপনার �কােনাপাঠান; তাহেল সহেজই আপনার �কােনা
সহকম� �সটি ডাউনেলাড করেত পারেব।সহকম� �সটি ডাউনেলাড করেত পারেব।

নির্বাচন সম্পর্কিত কোনো ফাইল আপনার
�কােনা সহকম� বা প্রিত�ােনর সে� �শয়ােরর
�ক্ষে� ডিসরুট (Disroot) টুলটি ব�বহার
করুন। এটি অ�ায়ী ও �গাপনীয় িলঙ্ক �তিরর
জন� উপযুক্ত। শুধু �শয়ার করার সময়
ডাউনেলাড সীমা ও �ময়াদ িনধ�ারণ করুন
এবং পাসওয়াড�  একটি আলাদা চ�ােনেল
পাঠান; তাহেল সহেজই আপনার �কােনা
সহকম� �সটি ডাউনেলাড করেত পারেব।

৩৫৩৫৩৫

https://tella-app.org/get-started-android/
https://tella-app.org/video-tutorials/
https://upload.disroot.org/


আপনার ইন্টাআপনার ইন্টারেনট কায�ক্রম �গাপন রাখেতরেনট কায�ক্রম �গাপন রাখেত
ভাচু� য়াল প্রাইেভট �নটওয়াক�  বা িভিপএন (VPN)ভাচু� য়াল প্রাইেভট �নটওয়াক�  বা িভিপএন (VPN)
ব�বহার করেত পােরন। িবিভন্ন ধরেনর গুরুত্বপূণ�ব�বহার করেত পােরন। িবিভন্ন ধরেনর গুরুত্বপূণ�
ব�িক্তগত তথ� ও অব�ােনর �গাপনীয়তা র�ােথ�,ব�িক্তগত তথ� ও অব�ােনর �গাপনীয়তা র�ােথ�,
�সন্সরিশপ এিড়েয় ব্লক করা হেয়েছ এমন�সন্সরিশপ এিড়েয় ব্লক করা হেয়েছ এমন
ওেয়বসাইট �াউজ করেত িকংবা �যেকােনা ধরেনরওেয়বসাইট �াউজ করেত িকংবা �যেকােনা ধরেনর
স্পশ�কাতর কেন্টন্ট �াউজ করেত িভিপএনস্পশ�কাতর কেন্টন্ট �াউজ করেত িভিপএন
ব�বহার করা হয়।ব�বহার করা হয়।

আপনার ইন্টারেনট কায�ক্রম �গাপন রাখেত
ভাচু� য়াল প্রাইেভট �নটওয়াক�  বা িভিপএন (VPN)
ব�বহার করেত পােরন। িবিভন্ন ধরেনর গুরুত্বপূণ�
ব�িক্তগত তথ� ও অব�ােনর �গাপনীয়তা র�ােথ�,
�সন্সরিশপ এিড়েয় ব্লক করা হেয়েছ এমন
ওেয়বসাইট �াউজ করেত িকংবা �যেকােনা ধরেনর
স্পশ�কাতর কেন্টন্ট �াউজ করেত িভিপএন
ব�বহার করা হয়।

িভিপএন ইন্টারেনেটর একটি ভাচু� য়াল “টােনল” যার মাধ�েম ডাটা কি�উটারিভিপএন ইন্টারেনেটর একটি ভাচু� য়াল “টােনল” যার মাধ�েম ডাটা কি�উটার
�থেক আদান প্রদান করেত পাের। িভিপএন আপনার কি��থেক আদান প্রদান করেত পাের। িভিপএন আপনার কি�উটার এবং এরউটার এবং এর
সাভ� ােরর মেধ� একটি �গাপন ও িনরাপদ সংেযাগ �াপন কের। আপিন িভিপএনসাভ� ােরর মেধ� একটি �গাপন ও িনরাপদ সংেযাগ �াপন কের। আপিন িভিপএন
সাভ� াের যুক্ত থাকা অব�ায় যা িকছু করেবন �সগুেলা একটি এনিক্রপেটডসাভ� াের যুক্ত থাকা অব�ায় যা িকছু করেবন �সগুেলা একটি এনিক্রপেটড
টােনেলর মেধ� িদেয় আদান প্রদান করা হেব এবং আপনার িনেজর ইন্টারেনেটরটােনেলর মেধ� িদেয় আদান প্রদান করা হেব এবং আপনার িনেজর ইন্টারেনেটর
আইিপ অ�াে�স পিরবত� ন হেয় �য সাভ� াের যুক্ত আেছন �সটি �দখােব। যাআইিপ অ�াে�স পিরবত� ন হেয় �য সাভ� াের যুক্ত আেছন �সটি �দখােব। যা
আপনােক �গাপনীয়তা এবং িনরাপ�া প্রদান কের।আপনােক �গাপনীয়তা এবং িনরাপ�া প্রদান কের।

িভিপএন ইন্টারেনেটর একটি ভাচু� য়াল “টােনল” যার মাধ�েম ডাটা কি�উটার
�থেক আদান প্রদান করেত পাের। িভিপএন আপনার কি�উটার এবং এর
সাভ� ােরর মেধ� একটি �গাপন ও িনরাপদ সংেযাগ �াপন কের। আপিন িভিপএন
সাভ� াের যুক্ত থাকা অব�ায় যা িকছু করেবন �সগুেলা একটি এনিক্রপেটড
টােনেলর মেধ� িদেয় আদান প্রদান করা হেব এবং আপনার িনেজর ইন্টারেনেটর
আইিপ অ�াে�স পিরবত� ন হেয় �য সাভ� াের যুক্ত আেছন �সটি �দখােব। যা
আপনােক �গাপনীয়তা এবং িনরাপ�া প্রদান কের।

২.৪ ই�ারেনট কায�ক্রম �গাপন রাখেত িভিপএন ব�বহার করুন২.৪ ই�ারেনট কায�ক্রম �গাপন রাখেত িভিপএন ব�বহার করুন২.৪ ইন্টারেনট কায�ক্রম �গাপন রাখেত িভিপএন ব�বহার করুন

ধরুন আপিন �কােনা একটি �হােটেল রেয়েছন অথবা �কােনা একটি �মে�াধরুন আপিন �কােনা একটি �হােটেল রেয়েছন অথবা �কােনা একটি �মে�া
��শেন, এইসব জায়গাগুেলােত পাওয়া ি� ওয়াইফাই �নটওয়ােক�  আপিন যিদ��শেন, এইসব জায়গাগুেলােত পাওয়া ি� ওয়াইফাই �নটওয়ােক�  আপিন যিদ
আপনার কি�আপনার কি�উটার বা �মাবাইল �ফান কােনক্ট কের ব�বহার কেরন �সখােনউটার বা �মাবাইল �ফান কােনক্ট কের ব�বহার কেরন �সখােন
আপনার প্রাইেভিস লঙ্ঘন ও তথ� চুির হওয়ার আশ�া থাকেত পাের কারণআপনার প্রাইেভিস লঙ্ঘন ও তথ� চুির হওয়ার আশ�া থাকেত পাের কারণ
আপিন জােনন না �সই �নটওয়াক�  িনরাপদ িক না। �সে�ে� আপিন িভিপএনআপিন জােনন না �সই �নটওয়াক�  িনরাপদ িক না। �সে�ে� আপিন িভিপএন
অ�াি�েকশন ব�বহার কের আপনার ইন্টারেনট সংেযাগ িনরাপদ করেত পােরন।অ�াি�েকশন ব�বহার কের আপনার ইন্টারেনট সংেযাগ িনরাপদ করেত পােরন।

ধরুন আপিন �কােনা একটি �হােটেল রেয়েছন অথবা �কােনা একটি �মে�া
��শেন, এইসব জায়গাগুেলােত পাওয়া ি� ওয়াইফাই �নটওয়ােক�  আপিন যিদ
আপনার কি�উটার বা �মাবাইল �ফান কােনক্ট কের ব�বহার কেরন �সখােন
আপনার প্রাইেভিস লঙ্ঘন ও তথ� চুির হওয়ার আশ�া থাকেত পাের কারণ
আপিন জােনন না �সই �নটওয়াক�  িনরাপদ িক না। �সে�ে� আপিন িভিপএন
অ�াি�েকশন ব�বহার কের আপনার ইন্টারেনট সংেযাগ িনরাপদ করেত পােরন।

৩৬৩৬৩৬



তেব িভিপএন ব�বহার করেত হেল অবশ�ইতেব িভিপএন ব�বহার করেত হেল অবশ�ই একটি ভােলা মােনর খুঁেজ �বর করা একটি ভােলা মােনর খুঁেজ �বর করা
উিচত। কারণ এগুেলা আপনার সব ধরেনর অনলাইন কায�ক্রম এমনিকউিচত। কারণ এগুেলা আপনার সব ধরেনর অনলাইন কায�ক্রম এমনিক
িডভাইেসর সব কায�ক্রেমও নজর রাখেত পাের। িবনামূেল� ব�বহার করা যায়িডভাইেসর সব কায�ক্রেমও নজর রাখেত পাের। িবনামূেল� ব�বহার করা যায়
এমন িভিপএেনর মেধ� �প্রাটন িভিপএন (Proton VPN), সাইফনএমন িভিপএেনর মেধ� �প্রাটন িভিপএন (Proton VPN), সাইফন
(Psiphon), টােনলিবয়ার (TunnelBear) অন�তম। এ সম্পেক�  আরও(Psiphon), টােনলিবয়ার (TunnelBear) অন�তম। এ সম্পেক�  আরও
জানেত জানেত এই �লখাটিএই �লখাটি পড়েত পােরন। পড়েত পােরন।

তবে ভিপিএন ব্যবহার করতে হলে অবশ্যই একটি ভােলা মােনর খুঁেজ �বর করা
উিচত। কারণ এগুেলা আপনার সব ধরেনর অনলাইন কায�ক্রম এমনিক
িডভাইেসর সব কায�ক্রেমও নজর রাখেত পাের। িবনামূেল� ব�বহার করা যায়
এমন িভিপএেনর মেধ� �প্রাটন িভিপএন (Proton VPN), সাইফন
(Psiphon), টােনলিবয়ার (TunnelBear) অন�তম। এ সম্পেক�  আরও
জানেত এই লেখাটি পড়তে পােরন।

২.৫ ই�ারেনট শাটডাউেনর মেতা পিরি�িতর প্রস্তুিত রাখুন২.৫ ই�ারেনট শাটডাউেনর মেতা পিরি�িতর প্রস্তুিত রাখুন২.৫ ইন্টারেনট শাটডাউেনর মেতা পিরি�িতর প্রস্তুিত রাখুন

সংঘাতপূণ� এলাকা এবং রাজৈনিতক অি�রতােক �কন্দ্রসংঘাতপূণ� এলাকা এবং রাজৈনিতক অি�রতােক �কন্দ্র
কের তথ� ছড়ােনা বন্ধ করেত িবশ্বজেুড়কের তথ� ছড়ােনা বন্ধ করেত িবশ্বজেুড় ই�ারেনট ই�ারেনট
শাটডাউন বা আংিশক �যাগােযাগ িবি�ন্ন রাখা হয়।শাটডাউন বা আংিশক �যাগােযাগ িবি�ন্ন রাখা হয়।
আে�ালন দমােতআে�ালন দমােত িকংবা  িকংবা িনব�াচেনর সমেয়িনব�াচেনর সমেয়, ই�ারেনট, ই�ারেনট
শাটডাউেনর একািধক নিজর রেয়েছ বাংলােদেশও।শাটডাউেনর একািধক নিজর রেয়েছ বাংলােদেশও।
এমন সমেয় অন�েদর তুলনায় একজন সাংবািদেকরএমন সমেয় অন�েদর তুলনায় একজন সাংবািদেকর
জন� �পশাদাির দািয়ত্ব পালন অথ�াৎ তথ� সংগ্রহ কিঠনজন� �পশাদাির দািয়ত্ব পালন অথ�াৎ তথ� সংগ্রহ কিঠন
হেয় পেড়। পাশাপািশ মাঠ �থেক িরেপাটি�ংেয় সংবাদহেয় পেড়। পাশাপািশ মাঠ �থেক িরেপাটি�ংেয় সংবাদ
আদান-প্রদানও মারাত্মক ঝুঁিকর মেধ� পেড়।আদান-প্রদানও মারাত্মক ঝুঁিকর মেধ� পেড়।

সংঘাতপূর্ণ এলাকা এবং রাজনৈতিক অস্থিরতাকে কেন্দ্র
করে তথ্য ছড়ানো বন্ধ করতে বিশ্বজুড়ে ইন্টারেনট
শাটডাউন বা আংিশক �যাগােযাগ িবি�ন্ন রাখা হয়।
আন্দোলন দমােত কিংবা নিব�াচেনর সমেয়, ইন্টারেনট
শাটডাউেনর একািধক নিজর রেয়েছ বাংলােদেশও।
এমন সমেয় অন�েদর তুলনায় একজন সাংবািদেকর
জন� �পশাদাির দািয়ত্ব পালন অথ�াৎ তথ� সংগ্রহ কিঠন
হেয় পেড়। পাশাপািশ মাঠ �থেক িরেপাটি�ংেয় সংবাদ
আদান-প্রদানও মারাত্মক ঝুঁিকর মেধ� পেড়।

৩৭৩৭৩৭
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তেব শাটডাউন �য ধরেনরই �হাক না �কন– �স সময় কাজ চািলেয় যাওয়ারতেব শাটডাউন �য ধরেনরই �হাক না �কন– �স সময় কাজ চািলেয় যাওয়ার
জন� ভাজন� ভােলা প্রস্তুিত থাকা জরুির। িনেচর তথ�গুেলা ই�ারেনট শাটডাউেনরেলা প্রস্তুিত থাকা জরুির। িনেচর তথ�গুেলা ই�ারেনট শাটডাউেনর
সময় সাংবািদকেদর জন� সহায়ক হেত পাের:সময় সাংবািদকেদর জন� সহায়ক হেত পাের:

তেব শাটডাউন �য ধরেনরই �হাক না �কন– �স সময় কাজ চািলেয় যাওয়ার
জন� ভােলা প্রস্তুিত থাকা জরুির। িনেচর তথ�গুেলা ই�ারেনট শাটডাউেনর
সময় সাংবািদকেদর জন� সহায়ক হেত পাের:

শাটডাউেনর আেগ �যাগােযাগ িবি�ন্ন হওয়ার ঝুঁিক অনুমান কের িনউজরুমশাটডাউেনর আেগ �যাগােযাগ িবি�ন্ন হওয়ার ঝুঁিক অনুমান কের িনউজরুম
এবং সহকম�েদর সে� সি�িলত পিরকল্পনা �তির করুন। নাগিরক অি�রতাএবং সহকম�েদর সে� সি�িলত পিরকল্পনা �তির করুন। নাগিরক অি�রতা
বা িনব�াচেনর সময় শাবা িনব�াচেনর সময় শাটডাউন ঘটেত পাের তা অনুমান করুন। �কান অঞ্চেলটডাউন ঘটেত পাের তা অনুমান করুন। �কান অঞ্চেল
শাটডাউেনর প্রবণতা �বিশ, তা িচি�ত কের প্রস্তুিত িনন।শাটডাউেনর প্রবণতা �বিশ, তা িচি�ত কের প্রস্তুিত িনন।

শাটডাউেনর আেগ �যাগােযাগ িবি�ন্ন হওয়ার ঝুঁিক অনুমান কের িনউজরুম
এবং সহকম�েদর সে� সি�িলত পিরকল্পনা �তির করুন। নাগিরক অি�রতা
বা িনব�াচেনর সময় শাটডাউন ঘটেত পাের তা অনুমান করুন। �কান অঞ্চেল
শাটডাউেনর প্রবণতা �বিশ, তা িচি�ত কের প্রস্তুিত িনন।

ই�ারেনট ছাড়া তথ� সংগ্রহ ও �প্ররেণর পদ্ধিত িনেয় পিরকল্পনা করুন।ই�ারেনট ছাড়া তথ� সংগ্রহ ও �প্ররেণর পদ্ধিত িনেয় পিরকল্পনা করুন।
ল�ান্ডলাইন বা সাধারণ �ফান কেলর ব�বহার িবেবচনাল�ান্ডলাইন বা সাধারণ �ফান কেলর ব�বহার িবেবচনা করা �যেত পাের, তেব করা �যেত পাের, তেব
মেন রাখেবন সংেবদনশীল কেথাপকথেনর জন� ল�ান্ডলাইন িনরাপদ নয়।মেন রাখেবন সংেবদনশীল কেথাপকথেনর জন� ল�ান্ডলাইন িনরাপদ নয়।
�কােনা এলাকায় ই�ারেনট শাটডাউন �দখা �গেল �সখােন থাকা সহকম�েদর�কােনা এলাকায় ই�ারেনট শাটডাউন �দখা �গেল �সখােন থাকা সহকম�েদর
কীভােব সমথ�ন �দওয়া হেব—তা িনেয় সুিন�দ�ষ্ট �কৗশল �তির করুন।কীভােব সমথ�ন �দওয়া হেব—তা িনেয় সুিন�দ�ষ্ট �কৗশল �তির করুন।

ই�ারেনট ছাড়া তথ� সংগ্রহ ও �প্ররেণর পদ্ধিত িনেয় পিরকল্পনা করুন।
ল�ান্ডলাইন বা সাধারণ �ফান কেলর ব�বহার িবেবচনা করা �যেত পাের, তেব
মেন রাখেবন সংেবদনশীল কেথাপকথেনর জন� ল�ান্ডলাইন িনরাপদ নয়।
�কােনা এলাকায় ই�ারেনট শাটডাউন �দখা �গেল �সখােন থাকা সহকম�েদর
কীভােব সমথ�ন �দওয়া হেব—তা িনেয় সুিন�দ�ষ্ট �কৗশল �তির করুন।

একািধক িবকল্প টুল ইনস্টল কের রাখুন।একািধক িবকল্প টুল ইনস্টল কের রাখুন।
একটি পিরেষবাএকটি পিরেষবা ব্লক হেয় �গেল িবকল্প ব্লক হেয় �গেল িবকল্প
িহেসেব ব�বহােরর জন� একািধক এন্ড-টু-িহেসেব ব�বহােরর জন� একািধক এন্ড-টু-
এন্ড এনি�পশন �যাগােযােগর অ�াি�েকশনএন্ড এনি�পশন �যাগােযােগর অ�াি�েকশন
ডাউনেলাড ও �সট আপ কের রাখুন।ডাউনেলাড ও �সট আপ কের রাখুন।
অ�াপগুেলার িনরাপ�া দবু�লতা সম্পেক�অ�াপগুেলার িনরাপ�া দবু�লতা সম্পেক�
সেচতন থাকুন।সেচতন থাকুন।

একািধক িবকল্প টুল ইনস্টল কের রাখুন।
একটি পিরেষবা ব্লক হেয় �গেল িবকল্প
িহেসেব ব�বহােরর জন� একািধক এন্ড-টু-
এন্ড এনি�পশন �যাগােযােগর অ�াি�েকশন
ডাউনেলাড ও �সট আপ কের রাখুন।
অ�াপগুেলার িনরাপ�া দবু�লতা সম্পেক�
সেচতন থাকুন।

শাটডাউেনর মা�ােভেদ �যাগােযাগ সচল রাখেত সিঠক টুেলর ব�বহারশাটডাউেনর মা�ােভেদ �যাগােযাগ সচল রাখেত সিঠক টুেলর ব�বহার
অপিরহায�। আংিশক শাটডাউেনর ��ে� ব্লকঅপিরহায�। আংিশক শাটডাউেনর ��ে� ব্লক করা সাইটগুেলােত অ�াে�স করা সাইটগুেলােত অ�াে�স
�পেত একািধক িভিপএন পিরেষবা ডাউনেলাড ও �সট আপ করুন।�পেত একািধক িভিপএন পিরেষবা ডাউনেলাড ও �সট আপ করুন।
ই�ারেনট পিরেষবা প্রদানকারীরা প্রায়শই িভিপএন ব্লক কের, তাই িবকল্পই�ারেনট পিরেষবা প্রদানকারীরা প্রায়শই িভিপএন ব্লক কের, তাই িবকল্প
িহেসেব কেয়কটি িবকল্প রাখা আবশ�ক। তেব সম্পূণ� শাটডাউেন িভিপএনিহেসেব কেয়কটি িবকল্প রাখা আবশ�ক। তেব সম্পূণ� শাটডাউেন িভিপএন
কায�কর নয়।কায�কর নয়।

শাটডাউনের মাত্রাভেদে যোগাযোগ সচল রাখতে সঠিক টু লের ব্যবহার
অপরিহার্য। আংশিক শাটডাউনের ক্ষেত্রে ব্লক করা সাইটগুেলােত অ�াে�স
�পেত একািধক িভিপএন পিরেষবা ডাউনেলাড ও �সট আপ করুন।
ই�ারেনট পিরেষবা প্রদানকারীরা প্রায়শই িভিপএন ব্লক কের, তাই িবকল্প
িহেসেব কেয়কটি িবকল্প রাখা আবশ�ক। তেব সম্পূণ� শাটডাউেন িভিপএন
কায�কর নয়।
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ই�ারেনট সংেযাগ ছাড়াই �মেসিজংেয়র জন� �ায়ার (Briar), িবটচ�াটই�ারেনট সংেযাগ ছাড়াই �মেসিজংেয়র জন� �ায়ার (Briar), িবটচ�াট
(Bitchat) বা ি�জফাইেয়র (Bridgefy) মেতা িপয়ার-টু-িপয়ার (P2P)(Bitchat) বা ি�জফাইেয়র (Bridgefy) মেতা িপয়ার-টু-িপয়ার (P2P)
�মেসিজং টুলগুেলা ডাউনেলাড ও �সট আপ কের রাখুন। এধরেনর�মেসিজং টুলগুেলা ডাউনেলাড ও �সট আপ কের রাখুন। এধরেনর
অ�াপগুিল �ুটুথ এবং �ফােনর ওয়াইফাই �রিডও ব�বহার কের এনি�ে�ডঅ�াপগুিল �ুটুথ এবং �ফােনর ওয়াইফাই �রিডও ব�বহার কের এনি�ে�ড
�মেসিজং সুিবধা �দয়। এগুেলা িদেয় সাধারণত ১০০ িমটােরর মেধ� �টক্সট�মেসিজং সুিবধা �দয়। এগুেলা িদেয় সাধারণত ১০০ িমটােরর মেধ� �টক্সট
�মেসজ পাঠােত পাের। আপিন যােক �মেসজ করেত চাে�ন, �স যিদ এই�মেসজ পাঠােত পাের। আপিন যােক �মেসজ করেত চাে�ন, �স যিদ এই
সীমার বাইের থােক, তাহেল আপনার �মেসজটি আেশপােশর অন�ান�সীমার বাইের থােক, তাহেল আপনার �মেসজটি আেশপােশর অন�ান�
ি�জফাই ব�বহারকারীেদর িডভাইেসর মাধ�েম িরেল �রেসর মেতা কের একি�জফাই ব�বহারকারীেদর িডভাইেসর মাধ�েম িরেল �রেসর মেতা কের এক
িডভাইসিডভাইস �থেক অন� িডভাইেস লািফেয় তার কােছ �পৗছঁায়। এই পদ্ধিতেত �থেক অন� িডভাইেস লািফেয় তার কােছ �পৗছঁায়। এই পদ্ধিতেত
�তির হয় একটি িনভ�রেযাগ� “�মশ �নটওয়াক� ” যা ই�ারেনট বা �মাবাইল�তির হয় একটি িনভ�রেযাগ� “�মশ �নটওয়াক� ” যা ই�ারেনট বা �মাবাইল
�নটওয়াক�  ছাড়াই কাজ কের। এগুেলার মেধ� ি�জফাই এবং িবট চ�াট�নটওয়াক�  ছাড়াই কাজ কের। এগুেলার মেধ� ি�জফাই এবং িবট চ�াট
অ�ান্ড্রেয়ড (Android) এবং আইওএস (IOS) উভয় িডভাইেসই ব�বহারঅ�ান্ড্রেয়ড (Android) এবং আইওএস (IOS) উভয় িডভাইেসই ব�বহার
করা যায়, ফেল আপিন দরূবত� অঞ্চেল বা �নটওয়াক�  িবি�ত অব�ায়ওকরা যায়, ফেল আপিন দরূবত� অঞ্চেল বা �নটওয়াক�  িবি�ত অব�ায়ও
সংযুক্ত থাকেত পােরন।সংযুক্ত থাকেত পােরন।  

ইন্টারনেট সংযোগ ছাড়াই মেসেজিংয়ের জন্য ব্রায়ার (Briar), বিটচ্যাট
(Bitchat) বা ব্রিজফাইয়ের (Bridgefy) মতো পিয়ার-টু -পিয়ার (P2P)
মেসেজিং টুলগুলো ডাউনলোড ও সেট আপ করে রাখুন। এধরনের
অ্যাপগুলি ব্লুটু থ এবং ফোনের ওয়াইফাই রেডিও ব্যবহার করে এনক্রিপ্টেড
মেসেজিং সুবিধা দেয়। এগুলো দিয়ে সাধারণত ১০০ মিটারের মধ্যে টেক্সট
মেসেজ পাঠাতে পারে। আপনি যাকে মেসেজ করতে চাচ্ছেন, সে যদি এই
সীমার বাইরে থাকে, তাহলে আপনার মেসেজটি আশেপাশের অন্যান্য
ব্রিজফাই ব্যবহারকারীদের ডিভাইসের মাধ্যমে রিলে রেসের মতো করে এক
ডিভাইস থেকে অন্য ডিভাইসে লাফিয়ে তার কাছে পৌঁ ছায়। এই পদ্ধতিতে
তৈরি হয় একটি নির্ভরযোগ্য “মেশ নেটওয়ার্ক ” যা ইন্টারনেট বা মোবাইল
নেটওয়ার্ক  ছাড়াই কাজ করে। এগুলোর মধ্যে ব্রিজফাই এবং বিট চ্যাট
অ্যান্ড্রয়েড (Android) এবং আইওএস (IOS) উভয় ডিভাইসেই ব্যবহার
করা যায়, ফলে আপনি দূরবর্তী অঞ্চলে বা নেটওয়ার্ক  বিঘ্নিত অবস্থায়ও
সংযুক্ত থাকতে পারেন। 

ই�ারেনট ছাড়াই �ডটা আদান-প্রদান করার জন� �ুটুথ, ওয়াইফাই (Wi-Fi)ই�ারেনট ছাড়াই �ডটা আদান-প্রদান করার জন� �ুটুথ, ওয়াইফাই (Wi-Fi)
িডেরক্ট এবং িনয়ার িফল্ড কিমউিনেকশন (NFC) ব�বহার করা িশখুিডেরক্ট এবং িনয়ার িফল্ড কিমউিনেকশন (NFC) ব�বহার করা িশখুন ওন ও
অনুশীলন করুন। এই �কৗশলগুেলা আপনার �ফােনর �সটিংেসই পাওয়াঅনুশীলন করুন। এই �কৗশলগুেলা আপনার �ফােনর �সটিংেসই পাওয়া
যায়।যায়।

ইন্টারনেট ছাড়াই ডেটা আদান-প্রদান করার জন্য ব্লুটু থ, ওয়াইফাই (Wi-Fi)
ডিরেক্ট এবং নিয়ার ফিল্ড কমিউনিকেশন (NFC) ব্যবহার করা শিখুন ও
অনুশীলন করুন। এই �কৗশলগুেলা আপনার �ফােনর �সটিংেসই পাওয়া
যায়।

ি�জফাই অ�াপ িকভােব ইনস্টল ও ব�বহাি�জফাই অ�াপ িকভােব ইনস্টল ও ব�বহার করেবন তা জানেত পারেবন র করেবন তা জানেত পারেবন এইএই
�লখােত�লখােত।।
ি�জফাই অ�াপ িকভােব ইনস্টল ও ব�বহার করেবন তা জানেত পারেবন এই
�লখােত।
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অপতথ� ও অনলাইন হয়রািনঅপতথ� ও অনলাইন হয়রািন
প্রিতেরােধ করণীয়প্রিতেরােধ করণীয়

অপতথ্য ও অনলাইন হয়রানি
প্রতিেরােধ করণীয়

৩য় অধ�ায়৩য় অধ�ায়৩য় অধ্যায়

তথ� সংগ্রহ এবং িনরেপক্ষভােব সিঠক প্রিতেবদন প্রকাশ করা একজনতথ� সংগ্রহ এবং িনরেপক্ষভােব সিঠক প্রিতেবদন প্রকাশ করা একজন
সাংসাংবািদেকর প্রধান দািয়ত্ব হেলও, বত� মােন অপতথ� এবং রাজৈনিতকবািদেকর প্রধান দািয়ত্ব হেলও, বত� মােন অপতথ� এবং রাজৈনিতক
�প্রাপাগা�ার ব�াপক িব�ার এই কাজেক কিঠন কের তুেলেছ। িবেশষত�প্রাপাগা�ার ব�াপক িব�ার এই কাজেক কিঠন কের তুেলেছ। িবেশষত
িনব�াচনকালীন সমেয় ছড়ােনা ভুল তথ� সাংবািদকেদর কােজর পিরেবশেকিনব�াচনকালীন সমেয় ছড়ােনা ভুল তথ� সাংবািদকেদর কােজর পিরেবশেক
মারাত্মকভােব প্রভািবত কের এবং জনমেন চরম িব�াি� সৃষ্টি কের।মারাত্মকভােব প্রভািবত কের এবং জনমেন চরম িব�াি� সৃষ্টি কের।

তথ� সংগ্রহ এবং িনরেপক্ষভােব সিঠক প্রিতেবদন প্রকাশ করা একজন
সাংবািদেকর প্রধান দািয়ত্ব হেলও, বত� মােন অপতথ� এবং রাজৈনিতক
�প্রাপাগা�ার ব�াপক িব�ার এই কাজেক কিঠন কের তুেলেছ। িবেশষত
িনব�াচনকালীন সমেয় ছড়ােনা ভুল তথ� সাংবািদকেদর কােজর পিরেবশেক
মারাত্মকভােব প্রভািবত কের এবং জনমেন চরম িব�াি� সৃষ্টি কের।

অনলাইন �থেক পাওয়া বা �দখা �কােনা তথ�, ছিব বা িভিডও যাচাই না কেরঅনলাইন �থেক পাওয়া বা �দখা �কােনা তথ�, ছিব বা িভিডও যাচাই না কের
কখনই প্রিতেবদেন ব�বহার করা উিচত নয়। কাকখনই প্রিতেবদেন ব�বহার করা উিচত নয়। কারণ ভুল বা িব�াি�কর তথ�রণ ভুল বা িব�াি�কর তথ�
িরেপােট�  �গেল তার প্রভাব �কবল িন�দ�ষ্ট প্রিতেবদেনর ওপরই নয়, বরং পুেরািরেপােট�  �গেল তার প্রভাব �কবল িন�দ�ষ্ট প্রিতেবদেনর ওপরই নয়, বরং পুেরা
িনব�াচনী প্রি�য়া, জনমত ও আইনশৃঙ্খলা পিরিস্থিতর ওপরও পড়েত পাের।িনব�াচনী প্রি�য়া, জনমত ও আইনশৃঙ্খলা পিরিস্থিতর ওপরও পড়েত পাের।
তাই �যেকােনা সংবাদ প্রিতেবদন প্রকােশর আেগ, তেথ�র উৎস, প্রকােশরতাই �যেকােনা সংবাদ প্রিতেবদন প্রকােশর আেগ, তেথ�র উৎস, প্রকােশর
তািরখ ও সময়, এবং ঘটনার �প্রিক্ষত অন�ান� িনভ�রেযাগ� উৎেসর সে� িমলতািরখ ও সময়, এবং ঘটনার �প্রিক্ষত অন�ান� িনভ�রেযাগ� উৎেসর সে� িমল
আেছ িক না, তা পুঙ্খানুপুঙ্খভােব যাচাই করা আবশ�ক। বত� মােন শুধুআেছ িক না, তা পুঙ্খানুপুঙ্খভােব যাচাই করা আবশ�ক। বত� মােন শুধু
ঘটনাস্থেল উপিস্থত থাকা নয়, বরং তেথ�র সত�তা যাচাই বা ফ�াক্টেচিকং করাওঘটনাস্থেল উপিস্থত থাকা নয়, বরং তেথ�র সত�তা যাচাই বা ফ�াক্টেচিকং করাও
সাংবািদকতার একটি অপিরহায� অংশ।সাংবািদকতার একটি অপিরহায� অংশ।

অনলাইন �থেক পাওয়া বা �দখা �কােনা তথ�, ছিব বা িভিডও যাচাই না কের
কখনই প্রিতেবদেন ব�বহার করা উিচত নয়। কারণ ভুল বা িব�াি�কর তথ�
িরেপােট�  �গেল তার প্রভাব �কবল িন�দ�ষ্ট প্রিতেবদেনর ওপরই নয়, বরং পুেরা
িনব�াচনী প্রি�য়া, জনমত ও আইনশৃঙ্খলা পিরিস্থিতর ওপরও পড়েত পাের।
তাই �যেকােনা সংবাদ প্রিতেবদন প্রকােশর আেগ, তেথ�র উৎস, প্রকােশর
তািরখ ও সময়, এবং ঘটনার �প্রিক্ষত অন�ান� িনভ�রেযাগ� উৎেসর সে� িমল
আেছ িক না, তা পুঙ্খানুপুঙ্খভােব যাচাই করা আবশ�ক। বত� মােন শুধু
ঘটনাস্থেল উপিস্থত থাকা নয়, বরং তেথ�র সত�তা যাচাই বা ফ�াক্টেচিকং করাও
সাংবািদকতার একটি অপিরহায� অংশ।
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৩.১ তথ� যাচাই বা ফ�াক্টেচিকংেয়র �কৗশল৩.১ তথ� যাচাই বা ফ�াক্টেচিকংেয়র �কৗশল৩.১ তথ্য যাচাই বা ফ�াক্টেচিকংেয়র �কৗশল

িনব�াচনী সমেয় টােগ�েটড অনলাইন প্রচারণা এবং অনলাইন হয়রািন �বেড়িনব�াচনী সমেয় টােগ�েটড অনলাইন প্রচারণা এবং অনলাইন হয়রািন �বেড়
যাওয়ারও আশ�া থাযাওয়ারও আশ�া থােক। সংবাদমাধ�েমর কম�রা প্রায়শই আক্রমণকারীেদরেক। সংবাদমাধ�েমর কম�রা প্রায়শই আক্রমণকারীেদর
মূল লে�� পিরণত হন, অথবা সমি�ত হয়রািন ও ভুল তথ� প্রচােরর িশকারমূল লে�� পিরণত হন, অথবা সমি�ত হয়রািন ও ভুল তথ� প্রচােরর িশকার
হন। ফলস্বরূপ সাংবািদকেদর িনেজেদর বা সংি�ষ্ট প্রিত�ােনর নােমও িমথ�াহন। ফলস্বরূপ সাংবািদকেদর িনেজেদর বা সংি�ষ্ট প্রিত�ােনর নােমও িমথ�া
তথ� ছড়ােত �দখা যায়। এই ধরেনর আক্রমণ সাংবািদকেক �সাশ�াল িমিডয়াতথ� ছড়ােত �দখা যায়। এই ধরেনর আক্রমণ সাংবািদকেক �সাশ�াল িমিডয়া
ব�বহার �থেক িবরত থাকেত এবং একপ্রকার অফলাইেন থাকেত বাধ� কের, যাব�বহার �থেক িবরত থাকেত এবং একপ্রকার অফলাইেন থাকেত বাধ� কের, যা
তােদর কােজর স্বাধীনতায় প্রভাব �ফলেত পাের।তােদর কােজর স্বাধীনতায় প্রভাব �ফলেত পাের।

িনব�াচনী সমেয় টােগ�েটড অনলাইন প্রচারণা এবং অনলাইন হয়রািন �বেড়
যাওয়ারও আশ�া থােক। সংবাদমাধ�েমর কম�রা প্রায়শই আক্রমণকারীেদর
মূল লে�� পিরণত হন, অথবা সমি�ত হয়রািন ও ভুল তথ� প্রচােরর িশকার
হন। ফলস্বরূপ সাংবািদকেদর িনেজেদর বা সংি�ষ্ট প্রিত�ােনর নােমও িমথ�া
তথ� ছড়ােত �দখা যায়। এই ধরেনর আক্রমণ সাংবািদকেক �সাশ�াল িমিডয়া
ব�বহার �থেক িবরত থাকেত এবং একপ্রকার অফলাইেন থাকেত বাধ� কের, যা
তােদর কােজর স্বাধীনতায় প্রভাব �ফলেত পাের।

অনলাইন আক্রমণ �থেক িনেজেদরঅনলাইন আক্রমণ �থেক িনেজেদর সুরি�ত রাখা কিঠন হেলও, িকছু সুিন�দ�ষ্ট সুরি�ত রাখা কিঠন হেলও, িকছু সুিন�দ�ষ্ট
পদে�প গ্রহেণর মাধ�েম সাংবািদেকরা িনেজেদর অ�াকাউন্ট, সংেবদনশীল তথ�পদে�প গ্রহেণর মাধ�েম সাংবািদেকরা িনেজেদর অ�াকাউন্ট, সংেবদনশীল তথ�
এবং ব�ি�গত িনরাপ�া আরও ভােলাভােব িনি�ত করেত পােরন। এইএবং ব�ি�গত িনরাপ�া আরও ভােলাভােব িনি�ত করেত পােরন। এই
পদে�পগুেলা ঝুঁিক �াস করেত এবং �পশাদার কায�ক্রম অব�াহত রাখেতপদে�পগুেলা ঝুঁিক �াস করেত এবং �পশাদার কায�ক্রম অব�াহত রাখেত
সহায়তা করেব।সহায়তা করেব।

অনলাইন আক্রমণ থেকে নিজেদের সুরি�ত রাখা কিঠন হেলও, িকছু সুিন�দ�ষ্ট
পদে�প গ্রহেণর মাধ�েম সাংবািদেকরা িনেজেদর অ�াকাউন্ট, সংেবদনশীল তথ�
এবং ব�ি�গত িনরাপ�া আরও ভােলাভােব িনি�ত করেত পােরন। এই
পদে�পগুেলা ঝুঁিক �াস করেত এবং �পশাদার কায�ক্রম অব�াহত রাখেত
সহায়তা করেব।

তথ� যাচাইেয়র জন� িবিভন্ন ধরেনরতথ� যাচাইেয়র জন� িবিভন্ন ধরেনর
পদ্ধিত ওপদ্ধিত ও �কৗশল ব�বহার করা �যেত �কৗশল ব�বহার করা �যেত
পাের। অনলাইেন প্রকািশত �কােনাপাের। অনলাইেন প্রকািশত �কােনা
প্রিতেবদন, গেবষণা বা জিরপ দ্রুত ওপ্রিতেবদন, গেবষণা বা জিরপ দ্রুত ও
িনভু�লভােব খুঁেজ �পেত গুগেলরিনভু�লভােব খুঁেজ �পেত গুগেলর
অ�াডভান্স সাচ�  অত�ন্ত কায�কর একটিঅ�াডভান্স সাচ�  অত�ন্ত কায�কর একটি
টুল; সুিন�দ�ষ্ট িকওয়াড� , তািরখ,টুল; সুিন�দ�ষ্ট িকওয়াড� , তািরখ,
�ডােমইন বা ফাইলটাইপ িনধ�ারণ কের�ডােমইন বা ফাইলটাইপ িনধ�ারণ কের
অনুস�ানেক আরও িনখুঁত করা যায়।অনুস�ানেক আরও িনখুঁত করা যায়।

তথ্য যাচাইয়ের জন্য বিভিন্ন ধরনের
পদ্ধতি ও কৌশল ব�বহার করা �যেত
পাের। অনলাইেন প্রকািশত �কােনা
প্রিতেবদন, গেবষণা বা জিরপ দ্রুত ও
িনভু�লভােব খুঁেজ �পেত গুগেলর
অ�াডভান্স সাচ�  অত�ন্ত কায�কর একটি
টুল; সুিন�দ�ষ্ট িকওয়াড� , তািরখ,
�ডােমইন বা ফাইলটাইপ িনধ�ারণ কের
অনুস�ানেক আরও িনখুঁত করা যায়।

৪১৪১৪১



সাংবািদকতা ও তথ� অনুস�ােনর ��ে� শুধু সাধারণ িকওয়াড�  ব�বহার যেথষ্টসাংবািদকতা ও তথ� অনুস�ােনর ��ে� শুধু সাধারণ িকওয়াড�  ব�বহার যেথষ্ট
নয়। গুগল সােচ�  বুিলয়ান সাচ�  �টকিনক (AND, OR, NOT) প্রেয়াগ করেলনয়। গুগল সােচ�  বুিলয়ান সাচ�  �টকিনক (AND, OR, NOT) প্রেয়াগ করেল
আপনার অনুস�ােনর ফলাফল আরও সূক্ষ্ম ওআপনার অনুস�ােনর ফলাফল আরও সূক্ষ্ম ও প্রাসি�ক হেয় ওেঠ। এই উন্নত প্রাসি�ক হেয় ওেঠ। এই উন্নত
�কৗশল ব�বহার কের আপিন তেথ�র িবশাল সমুদ্র �থেক িনেজর প্রেয়াজনীয়�কৗশল ব�বহার কের আপিন তেথ�র িবশাল সমুদ্র �থেক িনেজর প্রেয়াজনীয়
তথ� সহেজ িফ�ার কের �বর করেত পারেবন। িতনটি প্রধান বুিলয়ানতথ� সহেজ িফ�ার কের �বর করেত পারেবন। িতনটি প্রধান বুিলয়ান
অপােরটর ব�বহার কের আপনার অনুস�ানেক আরও িনখুঁত কের তুলুন:অপােরটর ব�বহার কের আপনার অনুস�ানেক আরও িনখুঁত কের তুলুন:

সাংবাদিকতা ও তথ্য অনুসন্ধানের ক্ষেত্রে শুধু সাধারণ কিওয়ার্ড  ব্যবহার যথেষ্ট
নয়। গুগল সার্চে  বুলিয়ান সার্চ  টেকনিক (AND, OR, NOT) প্রয়োগ করলে
আপনার অনুসন্ধানের ফলাফল আরও সূক্ষ্ম ও প্রাসি�ক হেয় ওেঠ। এই উন্নত
�কৗশল ব�বহার কের আপিন তেথ�র িবশাল সমুদ্র �থেক িনেজর প্রেয়াজনীয়
তথ� সহেজ িফ�ার কের �বর করেত পারেবন। িতনটি প্রধান বুিলয়ান
অপােরটর ব�বহার কের আপনার অনুস�ানেক আরও িনখুঁত কের তুলুন:

ছিব যাচাইেয়র ��ে� িরভাস� ইেমজ সাচ�ছিব যাচাইেয়র ��ে� িরভাস� ইেমজ সাচ�  ব�বহার করেল ছিবর মূল উৎস, ব�বহার করেল ছিবর মূল উৎস,
আেগর ব�বহার, িকংবা এটি স�ািদত বা ভুয়া িক না, এসব িবষয় সহেজইআেগর ব�বহার, িকংবা এটি স�ািদত বা ভুয়া িক না, এসব িবষয় সহেজই
তুলনা কের �দখা সম্ভব হয়।তুলনা কের �দখা সম্ভব হয়।  

ছবি যাচাইয়ের ক্ষেত্রে রিভার্স ইমেজ সার্চ  ব্যবহার করলে ছবির মূল উৎস,
আগের ব্যবহার, কিংবা এটি সম্পাদিত বা ভুয়া কি না, এসব বিষয় সহজেই
তু লনা করে দেখা সম্ভব হয়। 

একইভােব িভিডওর সত�তা যাচাই করেত ইনিভেডরএকইভােব িভিডওর সত�তা যাচাই করেত ইনিভেডর
(InVID) মেতা িবে�ষণী টুল(InVID) মেতা িবে�ষণী টুল খুবই সহায়ক; এেত খুবই সহায়ক; এেত
িভিডওর ��ম �ভেঙ এর উৎস ও সত�তা যাচাই করািভিডওর ��ম �ভেঙ এর উৎস ও সত�তা যাচাই করা
যায়।যায়।  

একইভাবে ভিডিওর সত্যতা যাচাই করতে ইনভিডের
(InVID) মতো বিশ্লেষণী টুল খুবই সহায়ক; এতে
ভিডিওর ফ্রেম ভেঙে এর উৎস ও সত্যতা যাচাই করা
যায়। 

গুগেলর অ�াডভান্সগুগেলর অ�াডভান্স সাচ�  �যভােব ব�বহার করেবন: সাচ�  �যভােব ব�বহার করেবন:গুগলের অ্যাডভান্স সাচ�  �যভােব ব�বহার করেবন:

AND অপােরটর:AND অপােরটর: যিদ একািধক শব্দ আেছ এমন �কােনা িবষয় �খঁাজ করেত যিদ একািধক শব্দ আেছ এমন �কােনা িবষয় �খঁাজ করেত
চান, তাহেল �সই শব্দগুেলা উ�ৃিত িচে�র মেধ� �রেখ AND িদেয় সাচ�  করুন।চান, তাহেল �সই শব্দগুেলা উ�ৃিত িচে�র মেধ� �রেখ AND িদেয় সাচ�  করুন।
এটি িনি�ত কের �য আপনার অনুস�ােনর ফলাফলএটি িনি�ত কের �য আপনার অনুস�ােনর ফলাফলগুেলােত উে�খ করাগুেলােত উে�খ করা
শব্দগুেলা উপি�ত থাকেব।শব্দগুেলা উপি�ত থাকেব।

AND অপারেটর: যদি একাধিক শব্দ আছে এমন কোনো বিষয় খোঁজ করতে
চান, তাহলে সেই শব্দগুলো উদ্ধৃ তি চিহ্নের মধ্যে রেখে AND দিয়ে সার্চ  করুন।
এটি নিশ্চিত করে যে আপনার অনুসন্ধানের ফলাফলগুলোেত উে�খ করা
শব্দগুেলা উপি�ত থাকেব।

�যমন�যমনযেমন

৪২৪২৪২



OR অপােরটর:OR অপােরটর: ফলাফেল �যেকােনা একটি ফলাফেল �যেকােনা একটি শব্দ থাকেলই হেব এমন চাইেল শব্দ থাকেলই হেব এমন চাইেল
OR অপােরটর িদেয় সাচ�  করুন। এটি আপনার অনুস�ােনর পিরিধ বাড়ায়,OR অপােরটর িদেয় সাচ�  করুন। এটি আপনার অনুস�ােনর পিরিধ বাড়ায়,
যােত আপিন একািধক সমাথ�ক শব্দ বা সম্প�ক�ত ধারণা িদেয় অনুস�ান করেতযােত আপিন একািধক সমাথ�ক শব্দ বা সম্প�ক�ত ধারণা িদেয় অনুস�ান করেত
পােরন। �যমন:পােরন। �যমন:  

OR অপারেটর: ফলাফলে যেকোনো একটি শব্দ থাকলেই হবে এমন চাইলে
OR অপারেটর দিয়ে সার্চ  করুন। এটি আপনার অনুসন্ধানের পরিধি বাড়ায়,
যাতে আপনি একাধিক সমার্থক শব্দ বা সম্পর্কিত ধারণা দিয়ে অনুসন্ধান করতে
পারেন। যেমন: 

�যমন�যমনযেমন

NOT অপােরটর: NOT অপােরটর: অপ্রাসি�ক ফলাফল অপ্রাসি�ক ফলাফল বাদ িদেত সাহায� কের NOTবাদ িদেত সাহায� কের NOT
অপােরটর। যখন একটি শব্দেক সাচ�  করেল �সটি ফলাফেল ভুলভােব সমাথ�কঅপােরটর। যখন একটি শব্দেক সাচ�  করেল �সটি ফলাফেল ভুলভােব সমাথ�ক
শব্দগুেলাও িনেয় আেস তা বাদ িদেত এই অপােরটর ব�বহার করা হয়। িন�দ�ষ্টশব্দগুেলাও িনেয় আেস তা বাদ িদেত এই অপােরটর ব�বহার করা হয়। িন�দ�ষ্ট
শব্দ বাদ িদেত এর আেগ শুধু হাইেফন (-) �যাগ করেত হয়।শব্দ বাদ িদেত এর আেগ শুধু হাইেফন (-) �যাগ করেত হয়।

NOT অপারেটর: অপ্রাসঙ্গিক ফলাফল বাদ িদেত সাহায� কের NOT
অপােরটর। যখন একটি শব্দেক সাচ�  করেল �সটি ফলাফেল ভুলভােব সমাথ�ক
শব্দগুেলাও িনেয় আেস তা বাদ িদেত এই অপােরটর ব�বহার করা হয়। িন�দ�ষ্ট
শব্দ বাদ িদেত এর আেগ শুধু হাইেফন (-) �যাগ করেত হয়।

�যমন�যমনযেমন

তথ�েক আরও কায�করভােব ব�বহার করেত আপিন অনুস�ােনর সুেযাগেকতথ�েক আরও কায�করভােব ব�বহার করেত আপিন অনুস�ােনর সুেযাগেক
িন�দ�ষ্ট সময় বা ফরম�ােটর িভি�েত সীমাবদ্ধ করেত পােরন:িন�দ�ষ্ট সময় বা ফরম�ােটর িভি�েত সীমাবদ্ধ করেত পােরন:
তথ্যেক আরও কায�করভােব ব�বহার করেত আপিন অনুস�ােনর সুেযাগেক
িন�দ�ষ্ট সময় বা ফরম�ােটর িভি�েত সীমাবদ্ধ করেত পােরন:

িন�দ�ষ্ট সময় ধের সাচ�  করা: অেনক সময় আমরা শুধু সাম্প্রিতক তথ� বািন�দ�ষ্ট সময় ধের সাচ�  করা: অেনক সময় আমরা শুধু সাম্প্রিতক তথ� বা
একটি িন�দ�ষ্ট সময়সীমার মেধ� প্রকািশত তথ� খুঁজেত চাই। এটিএকটি িন�দ�ষ্ট সময়সীমার মেধ� প্রকািশত তথ� খুঁজেত চাই। এটি
গেবষণামূলক কাজ বা �ডটা সংগ্রেহর জন� অত�ন্ত কায�কর। গুগল সাচ�গেবষণামূলক কাজ বা �ডটা সংগ্রেহর জন� অত�ন্ত কায�কর। গুগল সাচ�
ফলাফেলর পৃ�ায় থাকা “Tools” (টুলস) অপশনটি ব�বহার কের সহেজইফলাফেলর পৃ�ায় থাকা “Tools” (টুলস) অপশনটি ব�বহার কের সহেজই
“Any time” (�যেকােনা সময়) ড্রপডাউন �মনু �থেক সময়সীমা িনব�াচন“Any time” (�যেকােনা সময়) ড্রপডাউন �মনু �থেক সময়সীমা িনব�াচন
কের িনেত পােরন।কের িনেত পােরন।

নি�দ�ষ্ট সময় ধের সাচ�  করা: অেনক সময় আমরা শুধু সাম্প্রিতক তথ� বা
একটি িন�দ�ষ্ট সময়সীমার মেধ� প্রকািশত তথ� খুঁজেত চাই। এটি
গেবষণামূলক কাজ বা �ডটা সংগ্রেহর জন� অত�ন্ত কায�কর। গুগল সাচ�
ফলাফেলর পৃ�ায় থাকা “Tools” (টুলস) অপশনটি ব�বহার কের সহেজই
“Any time” (�যেকােনা সময়) ড্রপডাউন �মনু �থেক সময়সীমা িনব�াচন
কের িনেত পােরন।

৪৩৪৩  ৪৩ 



িন�দ�ষ্ট ফাইল ফরম�াট (File Format): গেবষণামূলক প্রবন্ধ, �প্রেজে�শনিন�দ�ষ্ট ফাইল ফরম�াট (File Format): গেবষণামূলক প্রবন্ধ, �প্রেজে�শন
�াইড বা অিফিশয়াল িরেপাট�  খুঁজেত চাইেল “filetype:” অপােরটরটি�াইড বা অিফিশয়াল িরেপাট�  খুঁজেত চাইেল “filetype:” অপােরটরটি
ব�বহার করুন। এই �কৗশলটি সরকাির নিথ বা একােডিমক �ডটা সংগ্রেহরব�বহার করুন। এই �কৗশলটি সরকাির নিথ বা একােডিমক �ডটা সংগ্রেহর
জন�ও �বশ কায�কর।জন�ও �বশ কায�কর।

নি�দ�ষ্ট ফাইল ফরম�াট (File Format): গেবষণামূলক প্রবন্ধ, �প্রেজে�শন
�াইড বা অিফিশয়াল িরেপাট�  খুঁজেত চাইেল “filetype:” অপােরটরটি
ব�বহার করুন। এই �কৗশলটি সরকাির নিথ বা একােডিমক �ডটা সংগ্রেহর
জন�ও �বশ কায�কর।

৪৪৪৪৪৪



সে�হজনক ছিব যাচাইেয়র জন� শুরুেত অনলাইেন �দখা ছিবটি আপনারসে�হজনক ছিব যাচাইেয়র জন� শুরুেত অনলাইেন �দখা ছিবটি আপনার
িডভাইেস (কি�উটার/�মাবাইল) সংরক্ষণ করুন। �ডস্কটেপিডভাইেস (কি�উটার/�মাবাইল) সংরক্ষণ করুন। �ডস্কটেপ
images.google.com ব�বহার করুন অথবা �মাবাইেল Google Lensimages.google.com ব�বহার করুন অথবা �মাবাইেল Google Lens
বা Yandex Images ওেপন করুন। এরপর ক�ােমরা আইকেন ি�ক কেরবা Yandex Images ওেপন করুন। এরপর ক�ােমরা আইকেন ি�ক কের
ছিবটি আপেলাড করুন অথবা ছিবর URL �পস্ট করুন। যিদ �সটি অনলাইেনছিবটি আপেলাড করুন অথবা ছিবর URL �পস্ট করুন। যিদ �সটি অনলাইেন
আেগই আপেলাড হেয় থােক তাহেল তার তথ� আপিন �সখান �থেক যাচাই কেরআেগই আপেলাড হেয় থােক তাহেল তার তথ� আপিন �সখান �থেক যাচাই কের
িনেত পােরন। ছিবর প্রথম অনলাইন প্রকােশর তািরখ ও সময় যাচাই করুন।িনেত পােরন। ছিবর প্রথম অনলাইন প্রকােশর তািরখ ও সময় যাচাই করুন।  

সন্দেহজনক ছবি যাচাইয়ের জন্য শুরুতে অনলাইনে দেখা ছবিটি আপনার
ডিভাইসে (কম্পিউটার/মোবাইল) সংরক্ষণ করুন। ডেস্কটপে
images.google.com ব্যবহার করুন অথবা মোবাইলে Google Lens
বা Yandex Images ওপেন করুন। এরপর ক্যামেরা আইকনে ক্লিক করে
ছবিটি আপলোড করুন অথবা ছবির URL পেস্ট করুন। যদি সেটি অনলাইনে
আগেই আপলোড হয়ে থাকে তাহলে তার তথ্য আপনি সেখান থেকে যাচাই করে
নিতে পারেন। ছবির প্রথম অনলাইন প্রকাশের তারিখ ও সময় যাচাই করুন। 

িরভাস�িরভাস� ইেমজ সাচ�  �যভােব ব�বহার করেবন: ইেমজ সাচ�  �যভােব ব�বহার করেবন:িরভাস� ইেমজ সাচ�  �যভােব ব�বহার করেবন:

অনলাইেন ছড়ােনা ভুয়া খবেরর �বশ বড় অংশঅনলাইেন ছড়ােনা ভুয়া খবেরর �বশ বড় অংশ
আেস পুেরােনা ছিব নতুন �প্রক্ষাপেট ব�বহারআেস পুেরােনা ছিব নতুন �প্রক্ষাপেট ব�বহার
করার মাধ�েম। আেগর কেয়কটি জাতীয়করার মাধ�েম। আেগর কেয়কটি জাতীয়
িনব�াচেনর সমেয়ও এমনটি �দখা �গেছ। তাইিনব�াচেনর সমেয়ও এমনটি �দখা �গেছ। তাই
িনব�াচনেকি�ক �কােনা ছিব অনলাইেন ছড়ােতিনব�াচনেকি�ক �কােনা ছিব অনলাইেন ছড়ােত
�দখেল তা িরভাস��দখেল তা িরভাস� ইেমজ সােচ� র মাধ�েম যাচাই ইেমজ সােচ� র মাধ�েম যাচাই
কের িনন।কের িনন।

অনলাইেন ছড়ােনা ভুয়া খবেরর �বশ বড় অংশ
আেস পুেরােনা ছিব নতুন �প্রক্ষাপেট ব�বহার
করার মাধ�েম। আেগর কেয়কটি জাতীয়
িনব�াচেনর সমেয়ও এমনটি �দখা �গেছ। তাই
িনব�াচনেকি�ক �কােনা ছিব অনলাইেন ছড়ােত
�দখেল তা িরভাস� ইেমজ সােচ� র মাধ�েম যাচাই
কের িনন।

ছিব যাচাইেয়র জন� TinEye, Yandex, বা Baidu এর মেতা িবকল্পছিব যাচাইেয়র জন� TinEye, Yandex, বা Baidu এর মেতা িবকল্প
টুলগুেলা ব�বহার করাও কায�কর, যা গুগেলর ফলাফেলর বাইেরও িভন্নটুলগুেলা ব�বহার করাও কায�কর, যা গুগেলর ফলাফেলর বাইেরও িভন্ন
�ডটােবস �থেক ছিব খুঁেজ িদেত পাের।�ডটােবস �থেক ছিব খুঁেজ িদেত পাের।

ছবি যাচাইেয়র জন� TinEye, Yandex, বা Baidu এর মেতা িবকল্প
টুলগুেলা ব�বহার করাও কায�কর, যা গুগেলর ফলাফেলর বাইেরও িভন্ন
�ডটােবস �থেক ছিব খুঁেজ িদেত পাের।

৪৫৪৫  ৪৫ 



িভিডওিভিডও যাচাইেয় ইনিভড �যভােব ব�বহার করেবন: যাচাইেয় ইনিভড �যভােব ব�বহার করেবন:  ভিডিও যাচাইয়ে ইনভিড যেভাবে ব্যবহার করবেন: 

িভিডও হে� ভুয়া কনেটন্ট ছড়ােনার সবেচেয়িভিডও হে� ভুয়া কনেটন্ট ছড়ােনার সবেচেয়
সহজ মাধ�ম। িভন্ন ���াপেটর িকংবা পুেরােনাসহজ মাধ�ম। িভন্ন ���াপেটর িকংবা পুেরােনা
িভিডও, সম্পািদত িভিডও অথবা এআইেয়রিভিডও, সম্পািদত িভিডও অথবা এআইেয়র
মাধ�েম �তরী িভিডও এখন িনব�াচেনর সময় ভুলমাধ�েম �তরী িভিডও এখন িনব�াচেনর সময় ভুল
তথ� ছড়ােনার একটি অন�তম মাধ�ম হেয়তথ� ছড়ােনার একটি অন�তম মাধ�ম হেয়
উেঠেছ। এমনিক িনব�াচেন অংশ �নওয়া �াথ�েদরউেঠেছ। এমনিক িনব�াচেন অংশ �নওয়া �াথ�েদর
িনেয়ও ভুল তথ� ছড়ােত �দখা যায় িভিডওরিনেয়ও ভুল তথ� ছড়ােত �দখা যায় িভিডওর
ব�বহার।ব�বহার।

ভিিডও হে� ভুয়া কনেটন্ট ছড়ােনার সবেচেয়
সহজ মাধ�ম। িভন্ন ���াপেটর িকংবা পুেরােনা
িভিডও, সম্পািদত িভিডও অথবা এআইেয়র
মাধ�েম �তরী িভিডও এখন িনব�াচেনর সময় ভুল
তথ� ছড়ােনার একটি অন�তম মাধ�ম হেয়
উেঠেছ। এমনিক িনব�াচেন অংশ �নওয়া �াথ�েদর
িনেয়ও ভুল তথ� ছড়ােত �দখা যায় িভিডওর
ব�বহার।

তাই সে�হজনক �কােনা িভিডও �দখেল তার িলঙ্ক কিপ কের ইনিভডতাই সে�হজনক �কােনা িভিডও �দখেল তার িলঙ্ক কিপ কের ইনিভড
(InVID) টুেল িগেয় িকে�ম ধের সাচ�  কের িভিডওর সত�তা সম্পক�  িনি�ত(InVID) টুেল িগেয় িকে�ম ধের সাচ�  কের িভিডওর সত�তা সম্পক�  িনি�ত
হেয় িনন।হেয় িনন।  

তাই সন্দেহজনক কোনো ভিডিও দেখলে তার লিঙ্ক কপি করে ইনভিড
(InVID) টু লে গিয়ে কিফ্রেম ধরে সার্চ  করে ভিডিওর সত্যতা সম্পর্ক  নিশ্চিত
হয়ে নিন। 

ধাপ ১: টুল ইনস্টেলশন এবং প্রস্তুিতধাপ ১: টুল ইনস্টেলশন এবং প্রস্তুিতধাপ ১: টুল ইনস্টেলশন এবং প্রস্তুিত

এক্সেটনশন ডাউনেলাড:এক্সেটনশন ডাউনেলাড: গুগল ��াম (Google Chrome), মিজলা গুগল ��াম (Google Chrome), মিজলা
ফায়ারফক্স (Mozilla Firefox) বা অন� �াউজার �থেকফায়ারফক্স (Mozilla Firefox) বা অন� �াউজার �থেক
“InVid/WeVerify” এক্সেটনশনটি ডাউনেলাড ও ইনস্টল করুন। �য“InVid/WeVerify” এক্সেটনশনটি ডাউনেলাড ও ইনস্টল করুন। �য
িভিডওটি যাচাই করেত চান, �সটির URL (িলঙ্ক) কিপ কের িনন। এটিিভিডওটি যাচাই করেত চান, �সটির URL (িলঙ্ক) কিপ কের িনন। এটি
ইউটিউব, �ফসবুক বা অন� �কােনা ��াটফেম�র িভিডও হেত পাের।ইউটিউব, �ফসবুক বা অন� �কােনা ��াটফেম�র িভিডও হেত পাের।

এক্সটেনশন ডাউনলোড: গুগল ক্রোম (Google Chrome), মিজলা
ফায়ারফক্স (Mozilla Firefox) বা অন� �াউজার �থেক
“InVid/WeVerify” এক্সেটনশনটি ডাউনেলাড ও ইনস্টল করুন। �য
িভিডওটি যাচাই করেত চান, �সটির URL (িলঙ্ক) কিপ কের িনন। এটি
ইউটিউব, �ফসবুক বা অন� �কােনা ��াটফেম�র িভিডও হেত পাের।

৪৬৪৬৪৬



ধাপ ২: িভিডওধাপ ২: িভিডও � �াগেমে�শন (Keyframe Analysis) � �াগেমে�শন (Keyframe Analysis)ধাপ ২: ভিডিও ফ্র‍্যাগেমে�শন (Keyframe Analysis)

িভিডওর মূল �প্র�াপট যাচাইেয়র জন� এটি একটি গুরুত্বপূণ� ধাপ। ইনিভডিভিডওর মূল �প্র�াপট যাচাইেয়র জন� এটি একটি গুরুত্বপূণ� ধাপ। ইনিভড
িভিডওেকিভিডওেক ছিব আকাের িবভক্ত কের। �াউজাের ইনিভড এক্সেটনশনটি চালু ছিব আকাের িবভক্ত কের। �াউজাের ইনিভড এক্সেটনশনটি চালু
করুন এবং “Analysis” বা “Video Analysis” ট�ােব যান। কিপ করাকরুন এবং “Analysis” বা “Video Analysis” ট�ােব যান। কিপ করা
িভিডওর URL িন�দ�ষ্ট বেক্স �পস্ট করুন। এরপর “Keyframes” অপশেনিভিডওর URL িন�দ�ষ্ট বেক্স �পস্ট করুন। এরপর “Keyframes” অপশেন
ি�ক করুন। ইনিভড স্বয়ংি�য়ভােব িভিডওটিেক �বশ িকছু ি�র িচত্র বা মূলি�ক করুন। ইনিভড স্বয়ংি�য়ভােব িভিডওটিেক �বশ িকছু ি�র িচত্র বা মূল
��েম (Keyframes) িবভক্ত কের �দেব, যা িভিডওটির িবিভন্ন গুরুত্বপূণ���েম (Keyframes) িবভক্ত কের �দেব, যা িভিডওটির িবিভন্ন গুরুত্বপূণ�
মুহূত�  তুেল ধের। িভিডওটি আসল িক না বা পুেরােনা �কােনা ঘটনার দশৃ�মুহূত�  তুেল ধের। িভিডওটি আসল িক না বা পুেরােনা �কােনা ঘটনার দশৃ�
ব�বহার করা হে� িক না, তা িনি�ত করেত মূল ��মগুেলা িদেয় িরভাস� ইেমজব�বহার করা হে� িক না, তা িনি�ত করেত মূল ��মগুেলা িদেয় িরভাস� ইেমজ
সাচ�  করুন।সাচ�  করুন।

ভিডিওর মূল প্রেক্ষাপট যাচাইয়ের জন্য এটি একটি গুরুত্বপূর্ণ ধাপ। ইনভিড
ভিডিওকে ছবি আকাের িবভক্ত কের। �াউজাের ইনিভড এক্সেটনশনটি চালু
করুন এবং “Analysis” বা “Video Analysis” ট�ােব যান। কিপ করা
িভিডওর URL িন�দ�ষ্ট বেক্স �পস্ট করুন। এরপর “Keyframes” অপশেন
ি�ক করুন। ইনিভড স্বয়ংি�য়ভােব িভিডওটিেক �বশ িকছু ি�র িচত্র বা মূল
��েম (Keyframes) িবভক্ত কের �দেব, যা িভিডওটির িবিভন্ন গুরুত্বপূণ�
মুহূত�  তুেল ধের। িভিডওটি আসল িক না বা পুেরােনা �কােনা ঘটনার দশৃ�
ব�বহার করা হে� িক না, তা িনি�ত করেত মূল ��মগুেলা িদেয় িরভাস� ইেমজ
সাচ�  করুন।

িরভাস� ইেমজ সােচ� র জন� প্রদ�শ�ত মূল ��মগুেলার মেধ� সবেচেয় পির�ার,িরভাস� ইেমজ সােচ� র জন� প্রদ�শ�ত মূল ��মগুেলার মেধ� সবেচেয় পির�ার,
অস্পষ্টতাহীন,অস্পষ্টতাহীন, বা সে�হজনক ��মগুেলা িনব�াচন করুন। কারণ ��মগুেলােত বা সে�হজনক ��মগুেলা িনব�াচন করুন। কারণ ��মগুেলােত
�কােনা ল�ান্ডমাক�  বা িন�দ�ষ্ট ব�িক্ত থাকেল যাচাই সহজ হয়। িনব�ািচত ��মটিেত�কােনা ল�ান্ডমাক�  বা িন�দ�ষ্ট ব�িক্ত থাকেল যাচাই সহজ হয়। িনব�ািচত ��মটিেত
ি�ক করুন এবং টুলটির মাধ�েম Google, Yandex, বা TinEye -এরি�ক করুন এবং টুলটির মাধ�েম Google, Yandex, বা TinEye -এর
মেতা সাচ�  ইি�ন ব�বহার কের িরভাস� ইেমজ সাচ�  অপশনটি চালু করুন। সাচ�মেতা সাচ�  ইি�ন ব�বহার কের িরভাস� ইেমজ সাচ�  অপশনটি চালু করুন। সাচ�
ফলাফেল আসা একই ি�র িচেত্রর অন� দশৃ�গুেলা িবে�ষণ করুন।ফলাফেল আসা একই ি�র িচেত্রর অন� দশৃ�গুেলা িবে�ষণ করুন।

রিভার্স ইমেজ সার্চে র জন্য প্রদর্শিত মূল ফ্রেমগুলোর মধ্যে সবচেয়ে পরিষ্কার,
অস্পষ্টতাহীন, বা সে�হজনক ��মগুেলা িনব�াচন করুন। কারণ ��মগুেলােত
�কােনা ল�ান্ডমাক�  বা িন�দ�ষ্ট ব�িক্ত থাকেল যাচাই সহজ হয়। িনব�ািচত ��মটিেত
ি�ক করুন এবং টুলটির মাধ�েম Google, Yandex, বা TinEye -এর
মেতা সাচ�  ইি�ন ব�বহার কের িরভাস� ইেমজ সাচ�  অপশনটি চালু করুন। সাচ�
ফলাফেল আসা একই ি�র িচেত্রর অন� দশৃ�গুেলা িবে�ষণ করুন।

৪৭৪৭৪৭



৩.২ অনলাইন হয়রািন প্রিতেরােধ করণীয়৩.২ অনলাইন হয়রািন প্রিতেরােধ করণীয়৩.২ অনলাইন হয়রািন প্রিতেরােধ করণীয়

িনব�াচনকালীন সাংবািদেকরা প্রায়শই টােগ�েটড অনলাইন হয়রািনরিনব�াচনকালীন সাংবািদেকরা প্রায়শই টােগ�েটড অনলাইন হয়রািনর
িশকার হন। এই আক্রমণ �থেক িনেজেদর, অ�াকাউন্ট এবং ব�িক্তগতিশকার হন। এই আক্রমণ �থেক িনেজেদর, অ�াকাউন্ট এবং ব�িক্তগত
তথ� সুরি�ত রাখেত িনেচর পদে�পগুেলা অনুসরণ করা আবশ�ক:তথ� সুরি�ত রাখেত িনেচর পদে�পগুেলা অনুসরণ করা আবশ�ক:

নিব�াচনকালীন সাংবািদেকরা প্রায়শই টােগ�েটড অনলাইন হয়রািনর
িশকার হন। এই আক্রমণ �থেক িনেজেদর, অ�াকাউন্ট এবং ব�িক্তগত
তথ� সুরি�ত রাখেত িনেচর পদে�পগুেলা অনুসরণ করা আবশ�ক:

ঝঁুিক কমােত অ�াকাউন্ট সুরি�ত করুনঝঁুিক কমােত অ�াকাউন্ট সুরি�ত করুনঝুঁ িক কমােত অ�াকাউন্ট সুরি�ত করুন

আক্রমণ শুরু হওয়ার আেগই ব�িক্তগত তথ� সুরি�ত করার জন�আক্রমণ শুরু হওয়ার আেগই ব�িক্তগত তথ� সুরি�ত করার জন�
িনে�াক্ত কাজগুেলা করুন:িনে�াক্ত কাজগুেলা করুন:
আক্রমণ শুরু হওয়ার আগেই ব্যক্তিগত তথ্য সুরক্ষিত করার জন্য
নিে�াক্ত কাজগুেলা করুন:

যখন আপিন �কােনা িন�দ�ষ্ট এলাকা বা �ভাটেকে� দািয়ত্ব পালনযখন আপিন �কােনা িন�দ�ষ্ট এলাকা বা �ভাটেকে� দািয়ত্ব পালন
করেত যান, তখন �সখানকার অব�ান �শয়ার করা বা ঘটনারকরেত যান, তখন �সখানকার অব�ান �শয়ার করা বা ঘটনার
সময়কার ছিব/লাইভ আপেলাড করা অপরাধীেদর জন� সুেযাগ �তিরসময়কার ছিব/লাইভ আপেলাড করা অপরাধীেদর জন� সুেযাগ �তির
করেত পাের। �লােকশন �শয়ার করেল আপনার বা সহকম�েদরকরেত পাের। �লােকশন �শয়ার করেল আপনার বা সহকম�েদর
অব�ান সহেজই ��াক করা যায়, যা হয়রািন, �তঁাড়েজাড়, বা এমনিকঅব�ান সহেজই ��াক করা যায়, যা হয়রািন, �তঁাড়েজাড়, বা এমনিক
শারীিরক ঝঁুিক বািড়েয় �দয়।শারীিরক ঝঁুিক বািড়েয় �দয়।

যখন আপনি �কােনা িন�দ�ষ্ট এলাকা বা �ভাটেকে� দািয়ত্ব পালন
করেত যান, তখন �সখানকার অব�ান �শয়ার করা বা ঘটনার
সময়কার ছিব/লাইভ আপেলাড করা অপরাধীেদর জন� সুেযাগ �তির
করেত পাের। �লােকশন �শয়ার করেল আপনার বা সহকম�েদর
অব�ান সহেজই ��াক করা যায়, যা হয়রািন, �তঁাড়েজাড়, বা এমনিক
শারীিরক ঝঁুিক বািড়েয় �দয়।

তাই মােঠ থাকা অব�ায় ব�িক্তগত সামািজকতাই মােঠ থাকা অব�ায় ব�িক্তগত সামািজক
মাধ�েমর অ�াকাউেন্ট ছিব, লাইভ িভিডও বামাধ�েমর অ�াকাউেন্ট ছিব, লাইভ িভিডও বা
অব�ান �শয়ার করা �থেক িবরত থাকুন। যিদঅব�ান �শয়ার করা �থেক িবরত থাকুন। যিদ
প্রমাণ বা খবর দ্রুত আদান-�প্ররণ করেত হয়,প্রমাণ বা খবর দ্রুত আদান-�প্ররণ করেত হয়,
তাহেল �সটি এনিক্রে�ড চ�ােনেল সীমাবদ্ধ রাখুনতাহেল �সটি এনিক্রে�ড চ�ােনেল সীমাবদ্ধ রাখুন
বা শুধুমাত্র পিরিচতজনেদর সে� �শয়ার করুন।বা শুধুমাত্র পিরিচতজনেদর সে� �শয়ার করুন।

তাই মােঠ থাকা অব�ায় ব�িক্তগত সামািজক
মাধ�েমর অ�াকাউেন্ট ছিব, লাইভ িভিডও বা
অব�ান �শয়ার করা �থেক িবরত থাকুন। যিদ
প্রমাণ বা খবর দ্রুত আদান-�প্ররণ করেত হয়,
তাহেল �সটি এনিক্রে�ড চ�ােনেল সীমাবদ্ধ রাখুন
বা শুধুমাত্র পিরিচতজনেদর সে� �শয়ার করুন।
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�পশাগত ও ব�ি�গত অ�াকাউন্ট আলাদা করুন। কােজর জন� এবং�পশাগত ও ব�ি�গত অ�াকাউন্ট আলাদা করুন। কােজর জন� এবং
ব�ি�গতব�ি�গত ব�বহােরর জন� আলাদা সামািজক �যাগােযাগ মাধ�েমর অ�াকাউন্ট ব�বহােরর জন� আলাদা সামািজক �যাগােযাগ মাধ�েমর অ�াকাউন্ট
ব�বহার করা সবেচেয় িনরাপদ। যিদ �পশাগত কােজ �ফসবুক ব�বহারব�বহার করা সবেচেয় িনরাপদ। যিদ �পশাগত কােজ �ফসবুক ব�বহার
কেরন, তেব িনি�ত করুন �যন ব�ি�গত ছিব এবং অন�ান� তথ� সীমাবদ্ধকেরন, তেব িনি�ত করুন �যন ব�ি�গত ছিব এবং অন�ান� তথ� সীমাবদ্ধ
করা থােক।করা থােক।

পেশাগত ও ব্যক্তিগত অ্যাকাউন্ট আলাদা করুন। কাজের জন্য এবং
ব্যক্তিগত ব্যবহােরর জন� আলাদা সামািজক �যাগােযাগ মাধ�েমর অ�াকাউন্ট
ব�বহার করা সবেচেয় িনরাপদ। যিদ �পশাগত কােজ �ফসবুক ব�বহার
কেরন, তেব িনি�ত করুন �যন ব�ি�গত ছিব এবং অন�ান� তথ� সীমাবদ্ধ
করা থােক।

প্রিতটি অ�াকাউেন্টর জন� আপনাপ্রিতটি অ�াকাউেন্টর জন� আপনার �গাপনীয়তার �গাপনীয়তা
�সটিংস (Privacy Settings) িনয়িমত পয�ােলাচনা�সটিংস (Privacy Settings) িনয়িমত পয�ােলাচনা
করুন। িনি�ত করুন �য আপনার ছিব ও তথ� �ককরুন। িনি�ত করুন �য আপনার ছিব ও তথ� �ক
�ক �দখেত পারেব। আপনার জন্ম তািরখ এবং�ক �দখেত পারেব। আপনার জন্ম তািরখ এবং
ব�ি�গত �যাগােযােগর িববরেণর মেতা স্পশ�কাতরব�ি�গত �যাগােযােগর িববরেণর মেতা স্পশ�কাতর
তথ� সিরেয় �ফলুন বা �গাপন রাখুন।তথ� সিরেয় �ফলুন বা �গাপন রাখুন।

প্রিতটি অ�াকাউেন্টর জন� আপনার �গাপনীয়তা
�সটিংস (Privacy Settings) িনয়িমত পয�ােলাচনা
করুন। িনি�ত করুন �য আপনার ছিব ও তথ� �ক
�ক �দখেত পারেব। আপনার জন্ম তািরখ এবং
ব�ি�গত �যাগােযােগর িববরেণর মেতা স্পশ�কাতর
তথ� সিরেয় �ফলুন বা �গাপন রাখুন।

আপনার অ�াকাউন্ট পয�েবক্ষণ কআপনার অ�াকাউন্ট পয�েবক্ষণ করুন এবং এমন �কােনা ছিব থাকেল তারুন এবং এমন �কােনা ছিব থাকেল তা
মুেছ �ফলুন যা আপনােক অপমািনত করার উপায় িহেসেব ব�বহার করামুেছ �ফলুন যা আপনােক অপমািনত করার উপায় িহেসেব ব�বহার করা
�যেত পাের। এটি অনলাইন হয়রািনকারীেদর একটি সাধারণ �কৗশল।�যেত পাের। এটি অনলাইন হয়রািনকারীেদর একটি সাধারণ �কৗশল।

আপনার অ্যাকাউন্ট পর্যবেক্ষণ করুন এবং এমন �কােনা ছিব থাকেল তা
মুেছ �ফলুন যা আপনােক অপমািনত করার উপায় িহেসেব ব�বহার করা
�যেত পাের। এটি অনলাইন হয়রািনকারীেদর একটি সাধারণ �কৗশল।
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আপনার �ফসবুক ��াফাইলটি “লক” কের রাখুন। এেত অেচনা বাআপনার �ফসবুক ��াফাইলটি “লক” কের রাখুন। এেত অেচনা বা
অপিরিচত �কউ আপনার ��াফাইল িপকচার বা ছিবগুেলা �দখেতঅপিরিচত �কউ আপনার ��াফাইল িপকচার বা ছিবগুেলা �দখেত পারেব না। পারেব না।
আপনার �পােস্টর অিডেয়ন্স সবসময় “Friends” কের রাখুন যােত �যআপনার �পােস্টর অিডেয়ন্স সবসময় “Friends” কের রাখুন যােত �য
�কউ আপনার �পাস্ট �দখেত না পাের। পাশাপািশ অপিরিচতেদর ��ন্ড�কউ আপনার �পাস্ট �দখেত না পাের। পাশাপািশ অপিরিচতেদর ��ন্ড
িরেকােয়স্ট বা ফেলা িরেকােয়স্ট গ্রহণ করা �থেক িবরত থাকুন।িরেকােয়স্ট বা ফেলা িরেকােয়স্ট গ্রহণ করা �থেক িবরত থাকুন।

আপনার ফেসবুক প্রোফাইলটি “লক” করে রাখুন। এতে অচেনা বা
অপরিচিত কেউ আপনার প্রোফাইল পিকচার বা ছবিগুলো দেখতে পারেব না।
আপনার �পােস্টর অিডেয়ন্স সবসময় “Friends” কের রাখুন যােত �য
�কউ আপনার �পাস্ট �দখেত না পাের। পাশাপািশ অপিরিচতেদর ��ন্ড
িরেকােয়স্ট বা ফেলা িরেকােয়স্ট গ্রহণ করা �থেক িবরত থাকুন।

অনলাইন হয়রািনর িশকার হেল যা করেবনঅনলাইন হয়রািনর িশকার হেল যা করেবনঅনলাইন হয়রািনর িশকার হেল যা করেবন

যিদ অনলাইন হয়রািন বা সাইবার বুিলংেয়র িশকার হন, তেব শান্তযিদ অনলাইন হয়রািন বা সাইবার বুিলংেয়র িশকার হন, তেব শান্ত
থাকুন এবং িনেচর পদে�পগুেলা অনুসরণ করুন:থাকুন এবং িনেচর পদে�পগুেলা অনুসরণ করুন:
যদি অনলাইন হয়রানি বা সাইবার বুলিংয়ের শিকার হন, তবে শান্ত
থাকুন এবং িনেচর পদে�পগুেলা অনুসরণ করুন:
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প্রিতিক্রয়া জানােবন না। যারা বুিলং কের,প্রিতিক্রয়া জানােবন না। যারা বুিলং কের,
তােদর মূল উে�শ�ই হেলা আপনার প্রিতিক্রয়াতােদর মূল উে�শ�ই হেলা আপনার প্রিতিক্রয়া
বা মেনােযাগ আকষ�ণ করা। তােদর বাত� া,বা মেনােযাগ আকষ�ণ করা। তােদর বাত� া,
কেমন্ট বা �পােস্টর জবাব �দওয়া �থেককেমন্ট বা �পােস্টর জবাব �দওয়া �থেক
সমূ্পণ�রূেপ িবরত থাকুন। প্রিতিক্রয়া িদেল তাসমূ্পণ�রূেপ িবরত থাকুন। প্রিতিক্রয়া িদেল তা
�কবল আক্রমণেকই বািড়েয় �দেব।�কবল আক্রমণেকই বািড়েয় �দেব।

প্রতিিক্রয়া জানােবন না। যারা বুিলং কের,
তােদর মূল উে�শ�ই হেলা আপনার প্রিতিক্রয়া
বা মেনােযাগ আকষ�ণ করা। তােদর বাত� া,
কেমন্ট বা �পােস্টর জবাব �দওয়া �থেক
সমূ্পণ�রূেপ িবরত থাকুন। প্রিতিক্রয়া িদেল তা
�কবল আক্রমণেকই বািড়েয় �দেব।

হয়রািনমূলক বাত� া, কেমন্ট বাহয়রািনমূলক বাত� া, কেমন্ট বা
�পাস্টগুেলার ি�নশট বা �রকড��পাস্টগুেলার ি�নশট বা �রকড�
রাখুন। আইিন পদে�প বা ��াটফেম�রাখুন। আইিন পদে�প বা ��াটফেম�
িরেপােট� র জন� এই নিথগুেলািরেপােট� র জন� এই নিথগুেলা
গুরুত্বপূণ� প্রমাণ িহেসেব কাজগুরুত্বপূণ� প্রমাণ িহেসেব কাজ
করেব।করেব।

হয়রািনমূলক বাত� া, কেমন্ট বা
�পাস্টগুেলার ি�নশট বা �রকড�
রাখুন। আইিন পদে�প বা ��াটফেম�
িরেপােট� র জন� এই নিথগুেলা
গুরুত্বপূণ� প্রমাণ িহেসেব কাজ
করেব।

হয়রািনমূলক অ�াকাউন্টগুেলােক দ্রুত ব্লকহয়রািনমূলক অ�াকাউন্টগুেলােক দ্রুত ব্লক
করুন এবং ��াটফেম�র (�ফসবুক, এক্সকরুন এবং ��াটফেম�র (�ফসবুক, এক্স
ইত�ািদ) নীিতমালা অনুযায়ী িরেপাট�  করুন।ইত�ািদ) নীিতমালা অনুযায়ী িরেপাট�  করুন।
�সাশ�াল িমিডয়ার অপশনগুেলা ব�বহার কের�সাশ�াল িমিডয়ার অপশনগুেলা ব�বহার কের
দ্রুত পদে�প িনন।দ্রুত পদে�প িনন।

হয়রািনমূলক অ�াকাউন্টগুেলােক দ্রুত ব্লক
করুন এবং ��াটফেম�র (�ফসবুক, এক্স
ইত�ািদ) নীিতমালা অনুযায়ী িরেপাট�  করুন।
�সাশ�াল িমিডয়ার অপশনগুেলা ব�বহার কের
দ্রুত পদে�প িনন।

যিদ হয়রািন গুরুতর হয় বা আপনার ব�ি�গতযিদ হয়রািন গুরুতর হয় বা আপনার ব�ি�গত
িনরাপ�া হুমিকর স�ুখীন হয়, তেব একা লড়াইিনরাপ�া হুমিকর স�ুখীন হয়, তেব একা লড়াই
না কের সহায়তা িনন। অনলাইন হয়রািন সম্পেক�না কের সহায়তা িনন। অনলাইন হয়রািন সম্পেক�
আপনার সংবাদ প্রিত�ােনর সে� কথা বলুন।আপনার সংবাদ প্রিত�ােনর সে� কথা বলুন।
হয়রািন গুরুতর হেল কী পদে�প গৃহীত হেব তাহয়রািন গুরুতর হেল কী পদে�প গৃহীত হেব তা
িনেয় পিরকল্পনা �তির করুন এবং সহায়তা চান।িনেয় পিরকল্পনা �তির করুন এবং সহায়তা চান।  

যদি হয়রানি গুরুতর হয় বা আপনার ব্যক্তিগত
নিরাপত্তা হুমকির সম্মুখীন হয়, তবে একা লড়াই
না করে সহায়তা নিন। অনলাইন হয়রানি সম্পর্কে
আপনার সংবাদ প্রতিষ্ঠানের সঙ্গে কথা বলুন।
হয়রানি গুরুতর হলে কী পদক্ষেপ গৃহীত হবে তা
নিয়ে পরিকল্পনা তৈরি করুন এবং সহায়তা চান। 

৫১৫১৫১



পিরবার, ব�ু, বা ঊ��তন সহকম�র সে� ঘটনা �শয়ার করুন। িবশ্বস্তপিরবার, ব�ু, বা ঊ��তন সহকম�র সে� ঘটনা �শয়ার করুন। িবশ্বস্ত
কােরা সে� আেলাচনা করেল মানিসক চাপ কমেত পাের। যিদকােরা সে� আেলাচনা করেল মানিসক চাপ কমেত পাের। যিদ
হয়রািনর ঘটনা মারাত্মক হয়, তেব বাংলােদেশ সাইবার �াইমহয়রািনর ঘটনা মারাত্মক হয়, তেব বাংলােদেশ সাইবার �াইম
ইনেভি�েগশন িডিভশেন (িসিসআইিড) অিভেযাগ করুন।ইনেভি�েগশন িডিভশেন (িসিসআইিড) অিভেযাগ করুন।

পরিবার, ব�ু, বা ঊ��তন সহকম�র সে� ঘটনা �শয়ার করুন। িবশ্বস্ত
কােরা সে� আেলাচনা করেল মানিসক চাপ কমেত পাের। যিদ
হয়রািনর ঘটনা মারাত্মক হয়, তেব বাংলােদেশ সাইবার �াইম
ইনেভি�েগশন িডিভশেন (িসিসআইিড) অিভেযাগ করুন।

সাইবার বুিলংেয় আ�ান্ত ব�ি�রা প্রায়ই িবষণ্ণতা, উে�গ বা মানিসকসাইবার বুিলংেয় আ�ান্ত ব�ি�রা প্রায়ই িবষণ্ণতা, উে�গ বা মানিসক
চােপ �ভােগন। প্রেয়াজেন কাউে�িলং বা মানিসক �া�� �হল্পলাইেনচােপ �ভােগন। প্রেয়াজেন কাউে�িলং বা মানিসক �া�� �হল্পলাইেন
কল কের �পশাদার সহায়তা িনন।কল কের �পশাদার সহায়তা িনন।

সাইবার বুিলংেয় আ�ান্ত ব�ি�রা প্রায়ই িবষণ্ণতা, উে�গ বা মানিসক
চােপ �ভােগন। প্রেয়াজেন কাউে�িলং বা মানিসক �া�� �হল্পলাইেন
কল কের �পশাদার সহায়তা িনন।
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তথ�সূত্রতথ�সূত্রতথ্যসূত্র
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�যাগােযাগ ও িরেসাস��যাগােযাগ ও িরেসাস�যোগােযাগ ও িরেসাস�

িডিজটাল জগেত �কােনা অনলাইন হয়রািন বা আক্রমেণর িশকার হেলিডিজটাল জগেত �কােনা অনলাইন হয়রািন বা আক্রমেণর িশকার হেল
�যাগােযাগ করেত পােরন িডিজটাল �সফটি �ুেলর �হায়াটসঅ�াপ�যাগােযাগ করেত পােরন িডিজটাল �সফটি �ুেলর �হায়াটসঅ�াপ
�হল্পলাইন নম্বের অথবা িসগন�াল অ�ােপ।�হল্পলাইন নম্বের অথবা িসগন�াল অ�ােপ।  

ডিজিটাল জগতে কোনো অনলাইন হয়রানি বা আক্রমণের শিকার হলে
যোগাযোগ করতে পারেন ডিজিটাল সেফটি স্কু লের হোয়াটসঅ্যাপ
হেল্পলাইন নম্বরে অথবা সিগন্যাল অ্যাপে। 

+৮৮০ ১৭১১-৩৯৫১৯৬+৮৮০ ১৭১১-৩৯৫১৯৬  +৮৮০ ১৭১১-৩৯৫১৯৬ 

digitalsafetyschool.01digitalsafetyschool.01digitalsafetyschool.01

  https://wa.me/qr/CFMG77IVFS3XF1https://wa.me/qr/CFMG77IVFS3XF1     https://wa.me/qr/CFMG77IVFS3XF1  

৫৪৫৪৫৪

অথবা িনেচর িকউআর �কাড দটুি ��ান করুনঅথবা িনেচর িকউআর �কাড দটুি ��ান করুনঅথবা িনেচর িকউআর �কাড দটুি ��ান করুন

অথবা �হায়াটসঅ�ােপ যুক্ত হেত এই িলংেক ি�ক করুনঅথবা �হায়াটসঅ�ােপ যুক্ত হেত এই িলংেক ি�ক করুনঅথবা �হায়াটসঅ�ােপ যুক্ত হেত এই িলংেক ি�ক করুন
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dismislab.comdismislab.comdismislab.com

ইন�া�ামইন�া�ামইনস্টা�াম িলংকডইনিলংকডইনলিংকডইনএক্সএক্সএক্স�ফসবুক�ফসবুকফেসবুক

িডিজটাল িনরাপ�ার খঁুটিনাটি ও অন�ান� গুরুত্বপূণ�িডিজটাল িনরাপ�ার খঁুটিনাটি ও অন�ান� গুরুত্বপূণ�
টিপস �পেত িভিজট করুন:টিপস �পেত িভিজট করুন:
ডিজিটাল নিরাপত্তার খুঁটিনাটি ও অন্যান্য গুরুত্বপূর্ণ
টিপস পেেত িভিজট করুন:

ভুল, িব�াি�কর িকংবা অপতেথ�রভুল, িব�াি�কর িকংবা অপতেথ�র
ফঁাদ এড়ােত সহায়তা িনন:ফঁাদ এড়ােত সহায়তা িনন:
ভুল, বিভ্রান্তিকর কিংবা অপতথ্যের
ফাঁ দ এড়ােত সহায়তা িনন:

digitalsafetyschool.comdigitalsafetyschool.comdigitalsafetyschool.com

সামািজক মাধ�েম িডসিমসল�ােবর সে� যুক্ত থাকুনসামািজক মাধ�েম িডসিমসল�ােবর সে� যুক্ত থাকুনসামািজক মাধ�েম িডসিমসল�ােবর সে� যুক্ত থাকুন
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https://www.instagram.com/dismislab
https://www.linkedin.com/company/dismislab
https://x.com/dismislab
https://www.facebook.com/Dismislab
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জরুির িকছু হটলাইনজরুির িকছু হটলাইনজরুরি িকছু হটলাইন

জাতীয় জরুির �সবাজাতীয় জরুির �সবাজাতীয় জরুির �সবা

সরকাির �যেকােনা তথ� ওসরকাির �যেকােনা তথ� ও
�সবা সম্পেক�  জানেত�সবা সম্পেক�  জানেত
সরকারি যেকোনো তথ্য ও
সেবা সম্পেক�  জানেত

নারী ও িশশু িনয�াতন প্রিতেরােধনারী ও িশশু িনয�াতন প্রিতেরােধনারী ও িশশু িনয�াতন প্রিতেরােধ

চাইল্ড �হল্পলাইনচাইল্ড �হল্পলাইনচাইল্ড �হল্পলাইন

সরকাির আইনগত সহায়তায়সরকাির আইনগত সহায়তায়
জাতীয় �হল্প লাইনজাতীয় �হল্প লাইন
সরকারি আইনগত সহায়তায়
জাতীয় �হল্প লাইন

�া�� বাতায়ন�া�� বাতায়নস্বা�� বাতায়ন
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প্রকাশনায়প্রকাশনায়প্রকাশনায়

িডিজটািল রাইট িলিমেটডিডিজটািল রাইট িলিমেটডডিিজটািল রাইট িলিমেটড
ঢাকা, বাংলােদশঢাকা, বাংলােদশঢাকা, বাংলােদশ

www.digitallyright.orgwww.digitallyright.orgwww.digitallyright.org

িলংকডইনিলংকডইনলিংকডইন

�ফসবুক�ফসবুকফেসবুক

এক্সএক্সএক্স

সামািজক মাধ�েম িডিজটািলসামািজক মাধ�েম িডিজটািল
রাইেটর সে� যুক্ত থাকুনরাইেটর সে� যুক্ত থাকুন
সামাজিক মাধ্যমে ডিজিটালি
রাইেটর সে� যুক্ত থাকুন
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